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Beschrankungen der Telekommunikationsfreiheit durch den BND
an Datenaustauschpunkten

Im Rahmen seiner gesetzlichen Aufgabenstellung und der
daraus folgenden technischen Aufklarung fuhrt der Bundes-
nachrichtendienst (BND) strategische Beschrénkungen in Be-
zug auf den internationalen Telekommunikationsverkehr
durch. Diese MaBnahmen der Uberwachung und Aufzeich-
nung betreffen nach den allgemein zuganglichen Informa-
tionen auch die Datenaustauschpunkte, die so genannten
Internetexchangepoints (IXP). Internetexchangepoints sind
zentrale Austauschpunkte der IP-Carrier zwischen ihren Net-
zen. Der nachfolgende Beitrag beschaftigt sich mit der Frage,
ob diese UberwachungsmaBnahmen mit den fur den BND
geltenden einfach-gesetzlichen Bestimmungen und mit dem
Grundgesetz der Bundesrepublik Deutschland vereinbar sind.
Dabei wird vor allem darauf eingegangen, inwieweit die
bestehenden gesetzlichen Ermachtigungen, insbesondere im
G-10-Gesetz, den aus Art. 10 GG folgenden verfassungsrecht-
lichen Anforderungen genlgen.

I. Einfilhrung und Aufgabenstellung

Im Rahmen seiner gesetzlichen Aufgabenstellung und der
daraus folgenden technischen Aufklarung fithrt der Bundes-
nachrichtendienst (BND) strategische Beschrankungen in Be-
zug auf den internationalen Telekommunikationsverkehr
durch. Diese Mafinahmen der Uberwachung und Aufzeich-
nung betreffen nach den allgemein zugdnglichen Informatio-
nen auch den Datenaustauschpunkt, den so genannten Inter-
netexchangepoint (IXP), den die DE-CIX in Frankfurt a. M.
betreibt. Dieser Datenaustauschpunkt ist einer der weltweit
grofsten Internetaustauschpunkte mit derzeit mehr als vier
Terabits Durchsatz in Spitzenzeiten.

So genannte Internetexchangepoints wie der DE-CIX sind
zentrale Austauschpunkte der IP-Carrier zwischen ihren Net-
zen. Die vom DE-CIX betriebene technische Infrastruktur
dient ausschliefslich der Verbindung der Netze der Teilneh-
mer (ISP oder Netzbetreiber) und weist keine Telekommuni-
kationsanschliisse auf. Diese technische Infrastruktur besteht
lediglich aus Netzelementen, die ausschliefSlich der Zusam-

menschaltung der Teilnehmer mit dem Internet bzw. dem
Datenaustausch dartiber dienen. Die Geschiftskunden des
DE-CIX sind gewerbliche Anbieter von Telekommunikati-
onsdiensten, grofitenteils fiir die Offentlichkeit. Sie nehmen
die Dienstleistung des DE-CIX zum Zwecke des Datenaus-
tauschs zwischen den Teilnehmern (ISP oder Netzbetreiber)
in Anspruch, um gebiindelten Datenverkehr entweder mit
mehreren anderen Netzwerken auszutauschen oder bilateral
einzelne Netzwerke direkt zusammenzuschlieSen und Daten-
verkehr zwischen ihnen zu routen. Es werden lediglich Infor-
mationen durchgeleitet, der DE-CIX hat keinen Einfluss auf
die individuell und bilateral ausgehandelten Beziehungen sei-
ner Kunden untereinander und den Inhalt der gebiindelten
Ubertragungen. Fine Identifikation einzelner Teilnehmer, An-
schliisse oder IP-Adressen findet nicht statt und wird auch
seitens des DE-CIX nicht erhoben oder verarbeitet. Die
Dienstleistungen des DE-CIX zeichnen sich dadurch aus, dass
sie vollig neutral erbracht werden.

Anordnungen zur Umsetzung von Beschrinkungsmafsnah-
men ergehen nach § 5 des Gesetzes zur Beschrankung des
Brief-, Post- und Fernmeldegeheimnisses (Art. 10-Gesetz —
G10). Zustandig fur die Anordnung solcher Beschriankungs-
mafSnahmen ist im Hinblick auf den BND das Bundesminis-
terium des Inneren (§ 10 I G 10). Diese Anordnungen sind
nach § 10 VI G 10 den verpflichteten Anbietern von Post-
und Telekommunikationsdiensten insoweit mitzuteilen, als
dies erforderlich ist, um ihnen die Erfiilllung ihrer Verpflich-
tungen zu ermoglichen. Die Anordnungen sind befristet.

Die DE-CIX Management GmbH hat mich gebeten, rechts-
gutachtlich zu priifen, ob diese Uberwachungsmafinahmen,
die umzusetzen bzw. zu ermoglichen sind, mit den fiir den
BND geltenden einfach-gesetzlichen Bestimmungen und mit
dem Grundgesetz der Bundesrepublik Deutschland vereinbar
sind. Dabei werden zunichst die verfassungsrechtlichen An-
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forderungen an eine strategische Uberwachung der interna-
tionalen Telekommunikationsbezichungen durch den Bun-
desnachrichtendienst gepruft. Hier geht es um die Klarung
des personellen und territorialen Schutzbereichs des Grund-
rechts aus Art. 10 GG. Ferner sind die verfassungsrechtlichen
Schranken fiir die in dieses Grundrecht aus Art. 10 GG ein-
greifenden Gesetze zu bestimmen. Es gilt in diesem Zusam-
menhang auch zu kldren, inwieweit die gegenwirtige gesetzli-
che Ermachtigung in § 5 G10 diesen verfassungsrechtlichen
Anforderungen geniigt und ob eine Ausleitung an dem Da-
tenaustauschpunkt DE-CIX sich tiberhaupt auf gesetzliche
Eingriffsgrundlagen stiitzten kann, die tberdies den verfas-
sungsrechtlichen Anforderungen gentigen.

Il. Strategische Uberwachung der internationalen
Telekommunikationsbeziehungen

1. Die Aufgaben des Bundesnachrichtendienstes (BND) sind
im § 1 1T des BND-Gesetzes allgemein umschrieben: Zur
Gewinnung von Erkenntnissen iiber das Ausland, die von
auflen- und sicherheitspolitischer Bedeutung fiir die Bundes-
republik Deutschland sind, sammelt der Bundesnachrichten-
dienst die erforderlichen Informationen und wertet sie aus.
Der Bundesnachrichtendienst darf gem. § 2 I BND-Gesetz die
erforderlichen Informationen einschlieflich personenbezoge-
ner Daten erheben, verarbeiten und nutzen, und zwar iiber
Vorginge im Ausland, die von auflen- und sicherheitspoliti-
scher Bedeutung fiir die Bundesrepublik Deutschland sind,
wenn sie nur auf diese Weise zu erlangen sind und fir ihre
Erhebung keine andere Behorde zustindig ist (§ 2 I Nr. 4
BND-Gesetz).

2. Die Befugnisse zu Beschrankungsmafsnahmen des Tele-
kommunikationsgeheimnisses sind aber nicht in diesem Ge-
setz, sondern in dem bereits erwidhnten Art. 10-Gesetz ge-
regelt.! Hier werden grundsitzlich zwei Arten von Beschrin-
kungsmoglichkeiten des Telekommunikationsgeheimnisses
geregelt. Alle Nachrichtendienste, also nicht nur der Aus-
landsnachrichtendienst BND, diirfen Telekommunikations-
daten gezielt erheben, um Erkenntnisse tiber bestimmte Per-
sonen zu erlangen. Die Ermichtigung hierzu findet sich im
§ 3 G10. Hier geht es um gezielt gegen bestimmte verdachtige
Personen bzw. deren Telekommunikationsanschliisse gerich-
tete MafSnahmen. Es miissen tatsidchliche Anhaltspunkte fiir
den Verdacht bestehen, dass jemand die im gesetzlichen Straf-
tatenkatalog des § 3 I G10 erwidhnten Straftaten plant, be-
geht oder begangen hat.

Diese individuell und gezielt angelegten Beschrankungen des
Telekommunikationsgeheimnisses sind nicht Gegenstand der
nachfolgenden Begutachtung. Im vorliegenden Zusammen-
hang geht es vielmehr um die zweite Art der Beschrankung
des Telekommunikationsgeheimnisses, also um die so ge-
nannten strategischen Beschrankungen des Telekommunika-
tionsverkehrs nach MafSgabe des § 5 G10. Eine derartige
strategische Beschrinkung des Telekommunikationsgeheim-
nisses darf nur vom BND durchgefithrt werden. Es handelt
sich hier nicht um eine verdachtsabhiangige, sondern um eine
verdachtslose Uberwachung des Telekommunikationsver-
kehrs. Nach § 5 G10 darf der Bundesnachrichtendienst mit-
hin Gber die gezielte Datenerhebung hinaus den internationa-
len Telekommunikationsverkehr mit bestimmten Lindern
oder Regionen strategisch iiberwachen. Mittels eigener Uber-
wachungseinrichtungen oder bei einem Telekommunikati-
onsunternehmen, das gesetzlich zur Mitwirkung verpflichtet
ist, verschafft sich der BND einen Rohdatenstrom, den er mit
Hilfe von Suchbegriffen auswertet. In diesem Zusammenhang
wird nach inhaltlichen und formalen Suchbegriffen differen-

ziert. Die inhaltlichen Suchbegriffe dienen der Aussonderung
von Telekommunikationsverkehren, die einen Bezug zu den
in § 513 G10 genannten Gefahrenbereichen aufweisen. For-
male Suchbegriffe sind vor allem Telefonnummern oder E-
Mail-Adressen, hier geht es also um die Suche nach Personen
oder Einrichtungen, die mit den genannten Gefahrenberei-
chen zusammenhingen. Ganz iiberwiegend werden offenbar
formale Suchbegriffe verwendet, weil diese eine grofsere
Treffgenauigkeit aufweisen.

3. Strategische Beschrinkungsmafinahmen diirfen nach § §
G10 nur fir ,internationale Telekommunikationsbeziehun-
gen® angeordnet werden. Damit durfen sich die strategischen
Beschrinkungsmafsnahmen eindeutig nicht gegen den inlin-
dischen Telekommunikationsverkehr richten. Im Zeitpunkt
von Absendung oder Empfang der kommunizierten Daten
muss sich also mindestens einer der Kommunikationspartner
in der Bundesrepublik Deutschland und mindestens einer im
Ausland aufhalten. Befinden sich zu den mafSgeblichen Zeit-
punkten alle Kommunikationsteilnehmer in Deutschland,
geht es unzweifelhaft nicht um eine internationale Telekom-
munikation. Dartiber hinaus soll der Begriff der internationa-
len Telekommunikationsbeziehung allein die Telekommuni-
kation erfassen, ,die von oder nach Deutschland gefiihrt
wird“. Mindestens einer der Kommunikationspartner muss
sich also zu den mafSgeblichen Zeitpunkten in der Bundes-
republik Deutschland aufhalten. Befinden sich alle Kom-
munikationspartner zu den mafSgeblichen Zeitpunkten au-
Berhalb Deutschlands, soll keine internationale Telekom-
munikation iSd § 5 G10 vorliegen. Dies ergibt sich allerdings
nicht aus dem Gesetzestext, der vielmehr eine weitergehende
Auslegung zulisst, wenn er von einem ,,internationalen Tele-
kommunikationsverkehr* spricht. Diese restriktive Interpre-
tation, welche die ausschliefSlich im Ausland statt findenden
Telekommunikationsverkehre vom Anwendungsbereich des
§ 5 G10 ausnimmt, entspricht indes seit der Schaffung des
G10 der Staats- und Verwaltungspraxis und ist von der Bun-
desregierung in verschiedenen Zusammenhéngen immer wie-
der ausdriicklich vertreten worden.”

4. Daraus wird indes nicht gefolgert, dass die rein auslan-
dischen Telekommunikationsverkehre von Beschrinkungs-
mafSnahmen seitens des BND gar nicht erfasst werden diirf-
ten, die gesetzlich zugelassenen Uberwachungen sich also nur
auf den grenziiberschreitenden internationalen Telekom-
munikationsverkehr bezogen. Vielmehr wird in der Staats-
und Verwaltungspraxis aus jener Limitierung des Anwen-
dungsbereichs des § 5 G10 geschlossen, dass der BND im
Hinblick auf die Telekommunikationsanschliisse von Ausldn-
dern im Ausland allein von den Restriktionen des § 5 G10
befreit ist und auf diese Verkehre bezogene Beschrinkungs-
mafsnahmen auf Grund der allgemeinen Aufgaben- und Be-
fugnisregelungen im BND-Gesetz vornehmen diirfe. Diese fiir
den BND recht grofiziigige Interpretation des einfachen Rech-
tes beruht auf der — unten noch naher zu priffenden — Rechts-

1 Zu den verschiedenen Arten der Beschrankungen s. Huber, Die strategi-
sche Rasterfahndung des Bundesnachrichtendienstes — Eingriffsbefug-
nisse und Regelungsdefizite, NJW 2013, 2572; Bdcker, Strategische
Telekommunikationsiiberwachung auf dem Priifstand, Kommunikation
und Recht (K&R) 2014, 556ff.; ders., Erhebung, Bevorratung und
Ubermittlung von Telekommunikationsdaten durch die Nachrichten-
dienste des Bundes, Stellungnahme zur Anhérung des NSA-Unter-
suchungsausschusses am 22.5.2014.

2 Siehe dazu Bdcker, Stellungnahme, unter IV. 1.; ders., K&R 2014,
556 ff.; Huber, NJW 2013, 2572; allerdings durchaus krit. Zur Auff.
der Bundesregierung s. etwa BT-Drs. 17/9640, 6, 10, sowie Sachbericht
in BVerfGE 100, 313 (337) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
Dem folgt auch Graulich, Bericht firr den 1. Untersuchungsausschuss
der 18. Wahlperiode des Deutschen Bundestags, 41 ff., 44 ff.
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auffassung, dass das Grundrecht auf Schutz des Telekom-
munikationsgeheimnisses nach Art. 10 I GG in seinem terri-
torialen Schutzbereich begrenzt sei und Art. 10 I GG fiir die
Telekommunikationsverkehre von Auslindern im Ausland
keinen grundrechtlichen Schutz biete. Weil nach dieser
Rechtsauffassung Auslinder im Ausland im Hinblick auf die
deutschen Grundrechtsgewihrleistungen schutzlos sind, gel-
ten nach der stindigen Staats- und Verwaltungspraxis weder
die im § 5 G10 geregelten noch die verfassungsrechtlichen
Restriktionen, wie sie etwa aus dem Grundsatz der Verhalt-
nismafigkeit und dem im Hinblick auf Art. 1 T GG bestehen-
den Schutz des Kernbereichs privater Lebensgestaltung fol-
gen.® Diese Auffassung wird in der rechtswissenschaftlichen
Literatur nahezu einhellig abgelehnt,* sie soll auch hier Ge-
genstand naherer Erorterung sein.

Wird § 5 G10 im Hinblick auf Telekommunikations-
anschlisse von Auslindern im Ausland fir nicht anwendbar
erklart, so gilt auch nicht die in erheblichem MafSe einschrin-
kende Vorschrift des § 5 II 2 G10. Nach dieser Vorschrift
durfen keine Suchbegriffe verwendet werden, die Identifizie-
rungsmerkmale enthalten, die zu einer gezielten Erfassung
bestimmter Telekommunikationsanschliisse fithren oder die
den Kernbereich der privaten Lebensgestaltung betreffen.
Das Gesetz selbst bestimmt dann auch, dass diese Restriktio-
nen nicht fir Telekommunikationsanschlisse im Ausland
gelten, sofern ausgeschlossen werden kann, dass Anschliisse,
deren Inhaber oder regelmifSige Nutzer deutsche Staatsange-
horige sind, gezielt erfasst werden (§ 5 II 3 G10).

Im Hinblick auf Telekommunikationsanschliisse von Auslan-
dern im Ausland diirfen nach dieser Rechtsauffassung dem-
gemdfs auch so genannte formale Suchbegriffe verwendet
werden, so dass im Hinblick auf diese Telekommunikations-
anschliisse und Personen eine gezielte Uberwachung rechtlich
moglich erscheint.

lll. Schutzbereiche des Art. 10 GG
1. Sachlicher Schutzbereich

Der Bundesnachrichtendienst tibt vollziehende Gewalt iSv
Art. 1 I GG aus und ist daher an die Grundrechte des
Grundgesetzes gebunden. Im Hinblick auf die Beschriankun-
gen des Telekommunikationsverkehrs ist vor allem die Gel-
tung des Art. 10 I GG zu beachten. Dieses Grundrecht ge-
wahrleistet jedermann den Schutz des Telekommunikations-
geheimnisses. Damit ist jede unkérperliche Ubermittlung von
Informationen an individuelle Empfianger mit Hilfe des Tele-
kommunikationsverkehrs vor einer Kenntnisnahme durch die
offentliche Gewalt geschiitzt. Der grundrechtliche Schutz des
Telekommunikationsgeheimnisses bezieht sich dabei nicht
nur auf die Inhalte der Kommunikation, auch die Vertrau-
lichkeit der naheren Umstidnde des Telekommunikationsvor-
gangs geniefit den grundrechtlichen Schutz der Vertraulich-
keit. Zu diesen niheren Umstidnden gehort insbesondere, ob,
wann und wie oft zwischen welchen Personen oder Telekom-
munikationseinrichtungen Telekommunikationsverkehr
stattgefunden hat oder versucht worden ist.’

Art. 10 I GG gewibhrleistet die Unverletzlichkeit des Fernmel-
degeheimnisses, also einen Meinungs- und Informationsaus-
tausch mittels ,Fernmeldeanlagen® frei von staatlicher
Kenntnisnahme der Kommunikationsbeziehungen, Kom-
munikationsumstinde und Kommunikationsinhalte. Es soll
letztlich vermieden werden, dass dieser Meinungs- und Infor-
mationsaustausch unterbleibt oder nach Form und Inhalt ver-
andert verlauft, weil die Beteiligten damit rechnen miissen,
dass staatliche Stellen sich in diese freie Kommunikation ein-

schalten.® Damit sind ,,natiirliche Handlungsfreiheiten“ der
Biirger geschiitzt, das Grundrecht aus Art. 10 T GG ist daher
ebenso wenig ein ,,normgepragtes Grundrecht wie die ande-
ren Grundrechte der freien Personlichkeitsentfaltung und der
freien Kommunikation. Die von Graulich” vertretene Auffas-
sung, Art. 10 GG sei ein ,normgepragtes Grundrecht, so
dass sein Schutz grundsitzlich nicht weiter reiche als seine
einfachgesetzliche ~Ausgestaltung, ist haltlos. Der in
Art. 10 I 1 GG normierte Gesetzesvorbehalt ermachtigt ge-
rade nicht dazu, den Inhalt des Grundrechts (erst) zu bestim-
men, sondern dazu, unter Wahrung der allgemeinen verfas-
sungsrechtlichen  Eingriffsschranken ~ Grundrechtseingriffe
oder Freiheitsbeschrinkungen zu regeln.

Einen Eingriff in dieses Grundrecht stellt jede Kenntnisnah-
me, Aufzeichnung und Verwertung von Kommunikations-
daten sowie jede Verwendung bzw. Auswertung ihrer Inhalte
durch die deutsche offentliche Gewalt dar. Art. 10 T GG
gewdhrt den grundrechtlichen Schutz also nicht allein gegen
erste Zugriffe der Erfassung von Telekommunikationsdaten,
sondern auch gegen sich daran anschlieSende Informations-
und Datenverarbeitungsvorginge. So hat auch das BVerfG in
stindiger Rechtsprechung entschieden, dass in jeder Erfas-
sung, Speicherung, Abgleich mit anderen Daten, in jeder Aus-
wertung, Selektierung zur weiteren Verwendung oder Uber-
mittlung von Daten an Dritte je eigene Eingriffe in das Tele-
kommunikationsgeheimnis liegen.

2. Personaler Schutzbereich

a) Das Grundrecht auf Schutz des Telekommunikations-
geheimnisses nach Art. 10 I GG ist unzweifelhaft ein Men-
schenrecht, es steht mithin nicht nur Deutschen zu. Unter-
schiedliche gesetzliche Beschrankungen des Telekommunika-
tionsgeheimnisses im Verhiltnis zu inlindischen und auslan-
dischen Telekommunikationsteilnehmern sind mithin auf
Grund von Art. 10 I GG in Verbindung mit dem allgemeinen
Gleichheitssatz des Art. 3 1 GG grundsitzlich unzulissig.
Daher kommt es hier nicht mehr darauf an, dass im Hinblick
auf Ausldnder, die Birger eines anderen EU-Mitgliedstaates
sind, eine solche Ungleichbehandlung auch mit dem priméren
Unionsrecht, namlich mit Art. 18 I AEUV, unvereinbar wire.

b) Dieser Aspekt hat aber in Bezug auf den Grundrechts-
schutz juristischer Personen eine erhebliche Bedeutung. Denn
auch soweit Grundrechte fir juristische Personen gelten, be-
zieht sich dieser Schutz nach Art. 19 Il GG nur auf inlindi-
sche juristische Personen. Allgemeine Voraussetzung eines

3 Siehe beispielhaft die Antwort der Bundesregierung in BT-Drs. 17/9640,
10.

4 Siehe etwa Durner in Maunz/Diirig, Grundgesetz, Stand Dezember
2015, Art. 10 Rn. 64 f.; Badura in Bonner Kommentar, GG, Stand Mai
2016, Art. 10 Rn. 86, 87; Hermes in Dreier, Grundgesetz, 3. Aufl.
2013, Art. 10 Rn. 43; Jarass in Jarass/Pieroth, GG, 14. Aufl. 2016,
Art. 10 Rn. 8; Lower in v. Miinch/Kunig, Grundgesetz, 6. Aufl. 2012,
Art. 10 Rn. 11; Bizer in Stein/Denninger/Hofmann-Riem, Grundgesetz,
3. Aufl. 2001, Art. 10 Rn. 49; Pagenkopfin Sachs, Grundgesetz, 7. Aufl.
2014, Art. 10 Rn. 15; Baldus in Epping/Hillgruber, Grundgesetz,
2. Aufl. 2013, Art. 10 Rn. 20, 21; Heidebach, Die NSA-Affire in
Deutschland — Stofst der Grundrechtsschutz an seine Grenzen?, JZ
2015, 593 (596), mwN in Fn. 39; Maraubn, Sicherung grund- und
menschenrechtlicher Standards gegeniiber neuen Gefihrdungen durch
private und auslindische Akteure, VVDStRL 74, 373 (377 ff.); anders
Graulich, Bericht fiir den 1. Untersuchungsausschuss der 18. Wahlperi-
ode des Deutschen Bundestags, 41 ff., 44 ff., der offenbar der Rechts-
auffassung der Bundesregierung folgt.

5 Soauch das BVerfG in stRspr.; s. etwa BVerfGE 125, 260 (309) = NJW
2010, 833 mwN.

6 BVerfGE 100, 313 (359) = NJW 2000, 55 = NVwZ 2000, 185 Ls.

7 Bericht fiir den 1. Untersuchungsausschuss der 18. Wahlperiode des
Deutschen Bundestags, 47 ff.

8  BVerfGE 100, 313 (366f.) = NJW 2000, 55 = NVwZ 2000, 185 Ls.;

BVerfGE 125,260 (310) = NJW 2010, 833.
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Grundrechtsschutzes fiir juristische Personen ist, dass das
betreffende Grundrecht seinem Wesen nach auf eine juristi-
sche Person anwendbar ist. Das ist grundsatzlich beim Schutz
des Telekommunikationsgeheimnisses der Fall. Auch juristi-
sche Personen sind Teilnehmer am Telekommunikationsver-
kehr, sind mithin nicht anders als natiirliche Personen auf die
Vertraulichkeit der unkérperlichen Ubermittlung von Infor-
mationen angewiesen. Seinem Wesen nach ist der Schutz des
Telekommunikationsgeheimnisses auch zu Gunsten juristi-
scher Personen anwendbar.’

Dieser Schutz gilt grundsatzlich nicht fiir ausldndische juristi-
sche Personen, was sich schon aus dem Wortlaut des
Art. 19 TIT GG ergibt. Fiir juristische Personen mit Sitz in
einem anderen EU-Mitgliedstaat bedeutete diese Differenzie-
rung nach Mafigabe des Art. 19 III GG allerdings einen Ver-
stof§ gegen Art. 18 AEUV, also gegen das primédr-unions-
rechtliche Diskriminierungsverbot. Das BVerfG hat diese
Konfliktlage mit Hilfe einer Anwendungserweiterung des
Art. 19 IIT GG gel6st, so dass juristische Personen mit Sitz im
EU-Ausland grundrechtlich ebenso behandelt werden miissen
wie inldndische juristische Personen. ,Die Grundfreiheiten
und das allgemeine Diskriminierungsverbot stehen im An-
wendungsbereich des Unionsrechts einer Ungleichbehand-
lung in- und auslidndischer Unternehmen aus der Europdi-
schen Union entgegen und drangen insoweit die in Art. 19 III
GG vorgesehene Beschrankung der Grundrechtserstreckung
auf inlindische juristische Personen zuriick“.!°

c) Die Geltung des Art. 10 I GG zu Gunsten der juristischen
Personen konnte dann zweifelhaft sein, wenn diese selbst
nicht als Kommunizierende auftreten, sondern als Kommuni-
kationsdienstleister. In der Literatur'' wird die Grundrechts-
tragerschaft von Kommunikationsdienstleistern teilweise mit
der Begriindung bestritten, diese Unternehmen seien nicht
Sachwalter der Grundrechte ihrer Kunden. Nach dieser Auf-
fassung konnen sich diese Unternehmen nur auf Art. 10 GG
berufen, wenn sie selbst kommunizieren und eigene Informa-
tionen tbermitteln, nicht jedoch soweit sie als Kommunikati-
onsdienstleister betroffen sind.

Diese in der Literatur vertretene Restriktion entspricht aller-
dings nicht der Rechtsprechung des BVerfG. Das BVerfG hat
selbst fiir die Deutsche Bundespost, als diese noch als Kom-
munikationsdienstleister im Telekommunikationsbereich auf-
trat, einen eigenen Grundrechtsschutz aus Art. 10 I GG be-
jaht, die Post also als Trager offentlicher Gewalt sowohl als
grundrechtsberechtigt als auch als grundrechtsverpflichtet
angesehen.'? Dies war damals unter dem Gesichtspunkt be-
merkenswert, dass grundsitzlich Triger offentlicher Gewalt
allein grundrechtsverpflichtet und nicht zugleich grundrechts-
berechtigt sein konnen. Dieser allgemeine Grundsatz spielte
offenbar schon damals im Hinblick auf Art. 10 I GG und den
Grundrechtsschutz der Diensteanbieter keine Rolle. Er ist
heute, in Zeiten der uneingeschrinkten Privatisierung der
Telekommunikationsdienstleistungen, ohnehin hinfallig ge-
worden, so dass keinerlei Veranlassung besteht, die Trager-
schaft privater Dienstleistungsunternehmen im Hinblick auf
das Grundrecht des Telekommunikationsgeheimnisses in Ab-
rede zu stellen.

Die Effizienz und die Geltungskraft des Grundrechts aus
Art. 10 I GG hingen heute mehr denn je davon ab, dass sich
auch die Telekommunikationsdienstleister auf das Grund-
recht des Art. 10 GG berufen konnen, selbst wenn sie nicht
eigene Informationen tibermitteln. Dies zeigt sich bei den hier
in Rede stehenden Beschrinkungsmoglichkeiten zu Gunsten
der Nachrichtendienste in besonderer Weise. Art. 10 GG

schiitzt die Vertraulichkeit der Telekommunikation ins-
gesamt. Notwendige Bedingung eines funktionsfihigen ver-
traulichen Telekommunikationsverkehrs ist, dass gerade
auch diejenigen, die entsprechende Dienste vornehmen, sich
auf die Integritit und Vertraulichkeit des Verkehrs berufen
konnen. Von strategischen Beschrinkungen konnen tber-
haupt nur die in Anspruch genommenen Telekommunikati-
onsdienstleister erfahren, fir die eigentlichen Teilnehmer des
Telekommunikationsverkehrs bleiben sie in aller Regel unbe-
kannt. Daher spricht nichts dafirr, den grundrechtlichen
Schutz der Telekommunikationsdienstleister aus Art. 10 I
GG im Verhiltnis zu dem friher unbestrittenen Schutz zu
Gunsten der offentlich-rechtlichen Bundespost einzuschrin-
ken.

Eine solche Erstreckung des Grundrechtsschutzes ist im Ubri-
gen auch bei anderen vergleichbaren Grundrechten unstrittig.
So konnen sich beispielsweise auf das Grundrecht der Presse-
freiheit nicht nur diejenigen berufen, die unmittelbar ein Pres-
seorgan gestalten, sondern auch diejenigen, die ausschlieflich
am Vertrieb bzw. an der Verdufserung der Presseerzeugnisse
beteiligt sind.'® Auch die Freiheit der Kunst nach Art. § III
GG steht nicht nur den eigentlich Kunst Schaffenden zur Ver-
fugung, sondern auch denjenigen, die Kunstwerke vermark-
ten.'* Alles in allem wird man feststellen konnen, dass sich
auf das Grundrecht des Telekommunikationsgeheimnisses
auch diejenigen Unternehmen berufen konnen, die geschafts-
maflig Telekommunikationsdienstleistungen erbringen oder
an der Erbringung solcher Dienste mitwirken.

Selbst wenn man diese Auffassung ablehnte, wire der grund-
rechtliche Schutz dieser Unternehmen in der Sache kein ande-
rer als bei unmittelbarer Anwendung des Art. 10 I GG. Denn
in diesem Fall misste zu Gunsten jener Unternehmen der
Schutz der Berufsfreiheit aus Art. 12 I GG bzw. — wenn es
um auslindische juristische Personen mit Sitz aufSerhalb der
Europdischen Union geht — der aus dem allgemeinen Auf-
fanggrundrecht der Handlungsfreiheit gem. Art. 2 I GG ein-
greifen, der dann durch den speziellen Freiheitsgehalt des
Grundrechts der Telekommunikationsfreiheit aus Art. 10 I
GG verstdrkt wiirde. So hat auch das BVerfG fur die Tatig-
keit eines nicht-deutschen gliubigen muslimischen Metzgers,
der Tiere ohne Betaubung schlachtet (schachtet), zwar offen-
gelassen, ob das Grundrecht der Religionsfreiheit aus Art. 4 1
GG unmittelbar Anwendung findet. Es fithrt dann aber aus,
dass auch dann, wenn das Schichten selbst nicht als Akt der
Religionsausiibung verstanden wird, dem Bedeutungsgehalt
des Art. 4 I GG dadurch Rechnung zu tragen ist, dass der
Schutz der Berufsfreiheit des Metzgers durch den speziellen
Freiheitsgehalt des Grundrechts der Religionsfreiheit aus
Art. 4 Tund 2 GG verstirkt wird."

Daher konnen sich auch Unternehmen, die einen Internet-
Exchangepoint betreiben, in jedem Fall auf den Schutz des
Telekommunikationsgeheimnisses berufen, sei es unter un-

9 Unstrittig; s. etwa Durner in Maunz/Diirig, GG Art. 10 Rn. 102; Jarass
in Jarass/Pieroth, GG, Art. 10 Rn. 10; BVerfGE 100, 313 (356) = NJW
2000, 55 = NVwZ 2000, 185 Ls.; BVerfGE 106, 28 (43) = NJW 2002,
3619 = NVwZ 2003, 70 Ls.

10 BVerfGE 129, 78 (96 ff.) = NJW 2011, 3428.

11 Jarass in Jarass/Pieroth, GG, Art. 10 Rn. 10; Durner in Maunz/Diirig,
GG, Art. 10 Rn. 104, jeweils mwN.

12 BVerfGE 67, 157 (172) = NJW 1985, 121; BVerfGE 85, 386 (396) =
NJW 1992, 1875 = NVwZ 1992, 765 Ls.; ebenso Stern, Das Staatsrecht
der Bundesrepublik Deutschland, Band IV/1, 2006, 224.

13 Vgl. BVerfGE 77, 346 (354) = NJW 1988, 1833; Jarass in Jarass/
Pieroth, GG, Art. 10 Rn. 38.

14 Vgl. BVerfGE 119, 1 (22) = NJW 2008, 39 = NVwZ 2008, 301 Ls.;
Jarass in Jarass/Pieroth, GG, Art. 10 Rn. 122 mwN.

15 BVerfGE 104, 337 (342) = NJW 2002, 663 = NVwZ 2002, 335 Ls.
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mittelbarer Anwendung des Art. 10 I GG, sei es auf Grund
der Berufsfreiheitsgarantie des Art. 12 T GG iVm Art. 10 T
GG. Der hier angesprochene Streit um die Tragerschaft des
Grundrechts aus Art. 10 I GG hat also allenfalls formal-
begriffliche, keinesfalls aber inhaltlich-sachliche Bedeutung.

d) Die Grundrechte des Grundgesetzes sind Freiheitsrechte
gegen die offentliche Gewalt, dh gegen die grundrechtsver-
pflichteten Trager deutscher Hoheitsgewalt. Der Staat selbst,
aber auch alle juristischen Personen des offentlichen Rechts,
die vom Staat abgeleitete 6ffentliche Gewalt ausiiben, konnen
als Grundrechtsverpflichtete nicht zugleich grundrechts-
berechtigt sein. Das BVerfG hat an diesem so genannten
Konfusionsargument immer festgehalten und eine Grund-
rechtsberechtigung des Staates und anderer juristischer Per-
sonen des offentlichen Rechts im Grundsatz verneint.'® Die
Grundrechte wiirden ihren Sinngehalt verlieren, wiirden sie
zu Schutzrechten auch der Triger offentlicher Gewalt um-
funktioniert werden. Dieser Gedanke fithrt dazu, den auslin-
dischen Staaten bzw. auslandischen juristischen Personen des
offentlichen Rechts auch unter Hinweis auf dieses ,,Konfusi-
onsargument® einen Grundrechtsschutz aus Art. 10 I GG
nicht zuzubilligen. Dies gilt selbstverstandlich auch fur die im
Namen und im Auftrag der auslindischen Hoheitstrager han-
delnden Amtstrager. Sind sie im Rahmen ihrer Amtstatigkeit
von deutschen Behorden abgehort worden oder haben sie in
sonstiger Form im Telekommunikationsverkehr Beschrin-
kungen erfahren, greift die grundrechtliche Bindungs- bzw.
Schutzwirkung aus Art. 10 I GG nicht ein. Die klassische
Spionage gegen auslindische Staaten und deren Amtstriger
ist mithin kein Fall des Art. 10 GG oder anderer deutscher
Grundrechte.

3. Raumlich-territorialer Schutzbereich

a) Vom personlichen Schutzbereich ist der Geltungsbereich
des Grundrechts aus Art. 10 I GG in rdaumlich-territorialer
Hinsicht zu unterscheiden. Wire die Geltungskraft des
Grundrechts auf Schutz des Telekommunikationsgeheimnis-
ses auf das deutsche Staatsgebiet begrenzt, konnte der BND
moglicherweise grundrechtlich unbeschriankt auf den Tele-
kommunikationsverkehr im Ausland Zugriff nehmen. Dieser
Auffassung ist bislang die Bundesregierung gefolgt,'” die im-
mer davon ausgegangen ist, dass Art. 10 I GG nur bei hinrei-
chendem territorialen Bezug zur Bundesrepublik Deutschland
eingreifen und deswegen fiir auslandische Fernmeldeverkehre
und fiir im Ausland lebende Personen nicht gelten kann.

Die Frage nach der extraterritorialen Geltungskraft der na-
tionalen Grundrechte stellt sich vielfach nicht, weil die deut-
sche Staatsgewalt regelmafSig nur im deutschen Staatsgebiet
ausgelibt werden kann. Im Allgemeinen sind die Staatsgren-
zen zugleich die Grenzen der deutschen Staatsgewalt. Da an
die Grundrechte des Grundgesetzes nur die deutsche Staats-
gewalt gebunden ist, entfalten die Grundrechte regelhaft
Schutzwirkung auch nur im deutschen Staatsgebiet. Moderne
Technologien erlauben indes auch Zugriffe der deutschen
offentlichen Gewalt auf auslindische Fernmeldeverkehre,
selbst mit Uberwachungsanlagen, die auf dem Gebiet der
Bundesrepublik Deutschland stationiert sind. Daher stellt
sich die Frage nach der territorial-raumlichen Geltungskraft
des Grundrechts aus Art. 10 T GG mit aller Dringlichkeit.

b) Bei der Beantwortung dieser Frage ist von Art. 1 IIl GG
auszugehen. Diese Vorschrift umschreibt den Geltungs-
umfang der Grundrechte allgemein und bestimmt, dass die
nachfolgenden Grundrechte Gesetzgebung, vollziehende Ge-
walt und Rechtsprechung als unmittelbar geltendes Recht
binden. Grundrechtsgebunden ist demgemaf die o6ffentliche

Gewalt, die nach der Logik der Geltungskraft nationaler
Normen nur die deutsche 6ffentliche Gewalt sein kann. Von
einer Begrenzung der Geltungskraft der Grundrechte auf das
deutsche Staatsgebiet ist weder in dieser allgemeinen Vor-
schrift, noch in den speziellen Grundrechten die Rede. Daher
wird man auch von einer extraterritorialen Schutzwirkung
der nationalen Grundrechte auszugehen haben. Wenn und
soweit deutsche offentliche Gewalt in die in den Grundrech-
ten gewahrleisteten Schutzbereiche der Menschen eingreift,
die zum geschiitzten Personenkreis gehoren, unterliegt sie den
Bindungen der Grundrechte, auch wenn sie diese Eingriffe
auflerhalb des Territoriums der Bundesrepublik Deutschland
vornimmt oder dort die Eingriffswirkungen eintreten.

Nach heute weit tiberwiegender Rechtsauffassung in der Li-
teratur kommt gerade dem Grundrecht aus Art. 10 I GG
keine auf das Territorium der Bundesrepublik Deutschland
begrenzte Schutzwirkung zu.'® Der Schutz aus Art. 10 GG
muss mit der Ausdehnung der deutschen Hoheitsgewalt im
Bereich der Telekommunikationsiiberwachung Schritt hal-
ten."” Auch das BVerfG folgt im Grundsatz dieser Rechts-
auffassung, wenn es in seiner Entscheidung vom 14.7.1999
ausdriicklich betont: ,,Der raumliche Schutzumfang des Fern-
meldegeheimnisses ist nicht auf das Inland beschrinkt.
Art. 10 GG kann vielmehr auch dann eingreifen, wenn eine
im Ausland stattfindende Telekommunikation durch Erfas-
sung und Auswertung im Inland mit inlindischem Handeln
verkniipft ist“.?® Das BVerfG lisst mithin in der besagten
Entscheidung die Frage offen, ob die Schutzwirkung des
Art. 10 T GG vollig unabhingig ist von einem territorialen
Bezug zur Bundesrepublik Deutschland. Selbst wenn man
einen solchen Bezug verlangte, wire er unzweifelhaft gege-
ben, wenn die Erfassung und Auswertung durch deutsche
Behérden im Inland erfolgte.®!

Dies wire bei Abhormafinahmen des Bundesnachrichten-
dienstes, um die es bei der vorliegenden rechtsgutachtlichen
Betrachtung geht, unzweifelhaft der Fall. Daher erweist sich
die Rechtsauffassung der Bundesregierung, jedenfalls nach
dem Ergehen der Entscheidung vom 14.7.1999, in jeder Hin-
sicht und offenkundig als unhaltbar.

c) Die Auslegung des Grundgesetzes und damit auch die
Bestimmung der territorialen Reichweite seiner Grundrechts-
verbiirgungen haben vélkerrechtsfreundlich zu erfolgen. Sie
haben vor dem Hintergrund einer notwendigen Abgrenzung
und Abstimmung mit anderen Staaten und mit anderen Ver-
fassungs- bzw. Rechtsordnungen zu erfolgen. Die Auslegung
des Verfassungsrechts muss mit anderen Worten auch mit
dem Volkerrecht abgestimmt werden, sie muss mit anderen
Worten nach dem Grundsatz der ,,Volkerrechtsfreundlich-
keit erfolgen.”* Das BVerfG stellt indes zu Recht fest, dass
eine Geltung von Grundrechten bei Sachverhalten mit Aus-
landsbeztigen vom Volkerrecht nicht prinzipiell ausgeschlos-
sen ist. Die Reichweite der Grundrechte ist vielmehr unter
Beriicksichtigung von Art. 25 GG aus dem Grundgesetz
selbst zu ermitteln. Unter dem Aspekt der volkerrechtlichen
Harmonisierung konnen je nach den einschlagigen Verfas-

16 Siehe etwa BVerfGE 21, 362 (369f.) = NJW 1967, 1411.

17 Siehe etwa BT-Drs. 17/9640, 6, 10.

18 Siche die Nachw. oben unter Fn. 4 sowie Heidebach, JZ 2015, 593
(595 1.); Bicker, Grundrechtliche Grenzen staatlicher Uberwachung zur
Gefahrenabwehr, NVwZ 2015, 1335 (1339). B

19 Heidebach, JZ 2015, 593 (596); Menzel, Internationales Offentliches
Recht, 2011, 568 u. 592 f.

20 BVerfGE 100, 313 = NJW 2000, 55 = NVwZ 2000, 185 Ls. 2.

21 BVerfGE 100, 313 (362 ff.) = NJW 2000, 55 = NVwZ 2000, 185 Ls.

22 BVerfGE 100, 313 (3621£) = NJW 2000, 55 = NVwZ 2000, 185 Ls.;
vgl. auch Maraubn, VVDStRL 74, 378 ff.
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sungsrechtsnormen Modifikationen und Differenzierungen
zulissig oder gar geboten sein.*

Im Hinblick auf die Schutzwirkung des Telekommunikati-
onsgeheimnisses bestehen in der Sache solche Abgrenzungs-
und Begrenzungsnotwendigkeiten nicht. Im Gegenteil: Der
Schutz des Fernmeldegeheimnisses in Art. 10 GG steht im
Einklang mit den volkerrechtlichen Bestimmungen, wie etwa
Art. 12 der Allgemeinen Erklarung der Menschenrechte vom
10.12.1948 oder Art. 8 der Europiischen Konvention zum
Schutz der Menschenrechte und Grundfreiheiten vom 4.11.
1950. Es entspricht nicht nur dem nationalen Grundrechts-
standard, sondern auch dem internationalen und europa-
rechtlichen, dass die Telekommunikation weltweit von un-
erwiinschter oder unbemerkter Uberwachung frei bleibt und
die Grundrechtstriager unbefangen kommunizieren konnen.
Es geht darum, den Gefahren fiir die Vertraulichkeit, die Pri-
vatheit und die freie Personlichkeitsentfaltung zu begegnen,
die sich gerade aus der Verwendung eines Kommunikations-
mediums ergeben, das als besonders gefihrdet erscheint und
staatlichen Zugriffen leichter ausgesetzt ist als die direkte
Kommunikation unter Anwesenden.

Moderne Techniken erlauben Zugriffe auf die Telekommuni-
kation ungeachtet staatlicher Grenzen und staatlicher Souve-
ranititsbereiche. Auch die deutsche Staatsgewalt kann im
Hinblick auf Eingriffe in den Telekommunikationsverkehr
ihre Tatigkeit unschwer auf das Gebiet anderer Staaten er-
strecken, ohne dort durch Amtstriger anwesend zu sein.
Fremde Verfassungs- bzw. Rechtsordnungen und fremde
staatliche Souverinititsrechte werden aber gerade nicht tan-
giert, wenn die deutsche offentliche Gewalt, die in auslidn-
dische Telekommunikationsverkehre eingreift, Schranken aus
den eigenen nationalen Grundrechten zu wahren hat und auf
Grund nationaler Grundrechtsbindung an unbegrenzten Ein-
griffen rechtlich gehindert ist.** Nur soweit aus den nationa-
len Grundrechten dartiber hinaus positive Handlungspflich-
ten der deutschen offentlichen Gewalt folgen sollten, wie bei-
spielsweise besondere Informations- oder andere Schutz-
pflichten, miissten gegebenenfalls unter dem Aspekt der
volkerrechtsfreundlichen Interpretation der nationalen Ver-
fassungsnormen entsprechende Restriktionen oder Riick-
sichtnahmen gepriift werden.?® Fiir die materiellen, aus den
Grundrechten allgemein und dem Art. 10 GG im Besonderen
folgenden Eingriffsschranken der deutschen offentlichen Ge-
walt bestehen diese Notwendigkeiten nicht.

Die Begrenzung der rdumlichen Schutzwirkung des Art. 10 1
GG auf die Kommunikationsverkehre, bei denen jedenfalls
ein Teilnehmer sich im Inland aufhilt, ist auch im Hinblick
auf die modernen technologischen Entwicklungen und die
gesteigerte Mobilitdt der Menschen geradezu sinnlos. Der
Schutz des Grundrechts aus Art. 10 T GG wire im Hinblick
auf die heutigen, vollig entgrenzten Telekommunikationsver-
kehre und staatlichen Zugriffsmoglichkeiten bei einer solchen
rdumlichen Restriktion von Zufilligkeiten abhingig.

Sowohl aus dem Wortlaut des Grundgesetzes (Art. 1 III GG),
aber auch aus dem Inhalt, Sinn und Zweck speziell des
Grundrechts aus Art. 10 I GG folgt, dass die deutsche 6ffent-
liche Gewalt bei Zugriffen auf das Telekommunikations-
geheimnis und Uberwachung der Kommunikationsverkehre
grundsitzlich auch dann gebunden ist, wenn diese Telekom-
munikationsverkehre ausschliefSlich im Ausland zwischen
Ausliandern stattfinden. Dass dies jedenfalls dann gilt, wenn
die Erfassung und Auswertung dieser Uberwachungsmafi-

nahmen im Inland erfolgt, hat das BVerfG bereits vor Jahren
in aller Verbindlichkeit (§ 31 I BVerfGG) festgestellt.”® Wenn

dies von der deutschen Gesetzgebung und der deutschen voll-
zichenden Gewalt nicht beachtet und die Telekommunikati-
onsverkehre im Ausland zwischen Auslindern als nicht
grundrechtsgeschiitzt erachtet werden, so ist dies ein andau-
ernder Verfassungsbruch.

IV. Der Vorbehalt des Gesetzes und seine Grenzen

1. Allgemeine Anforderungen

Soweit deutsche Sicherheitsbeh6rden und Nachrichtendienste
Telekommunikationsverkehre im In- und Ausland, zwischen
Inlindern und/oder Auslindern tberwachen, aufzeichnen,
die daraus gewonnenen Informationen speichern, verarbei-
ten, weiterverwenden oder weiterleiten, nehmen sie Eingriffe
in das Grundrecht aus Art. 10 I GG vor. Solche Eingriffe sind
grundsétzlich nur zuldssig, wenn sie auf Grund eines Gesetzes
erfolgen (Art. 10 II 1 GG). Dieses Gesetz muss iiberdies den
allgemeinen verfassungsrechtlichen Anforderungen an grund-
rechtseingreifende Gesetze in formeller und materieller Hin-
sicht gentigen.

Das bedeutet unter anderem, dass das Gesetz normenklar
und bereichsspezifisch die Eingriffsermachtigungen formulie-
ren muss, dass keinesfalls der Wesensgehalt des Grundrechts
angetastet werden darf (Art. 19 IT GG), dass die Anforderun-
gen der VerhiltnismafSigkeit gewahrt werden und dass
schliefSlich der aus der Menschenwiirdegarantie (Art. 1 I GG)
folgende Kernbereich der Freiheitsgewidhr stets und uneinge-
schrankt gewahrt bleibt, dass mit anderen Worten der Kern-
bereich privater Lebensgestaltung stets unangetastet bleibt.
Hinzu treten gegebenenfalls prozedurale Schutzanforderun-
gen, die gewihrleisten, dass die Grundrechtstrager auch in
der Lage sind, den ihnen zukommenden Grundrechtsschutz
effektiv durchzusetzen. Hinzu kommt die grundgesetzliche
Anforderung, dass nach Art. 19 I GG das jeweilige zu Ein-
griffen in das Grundrecht aus Art. 10 I GG legitimierende
Gesetz dieses Grundrecht unter Angabe des Artikels nennen
muss.

2. Gesetzliche Ermachtigung im BND-Gesetz ?

Nach der bereits oben dargestellten Staats- und Verwaltungs-
praxis und der ihr zu Grunde liegenden — rechtsirrigen —
Auffassung gelten die gesetzlichen Bestimmungen tiber die
Beschriankungen des Telekommunikationsgeheimnisses stra-
tegischer Art, wie sie aus dem G10-Gesetz folgen, nicht fir
die Telekommunikationsverkehre, die ausschliefSlich im Aus-
land stattfinden. Eine strategische Fernmeldeaufkliarung wird
vom Bundesnachrichtendienst mithin nicht allein auf der
Grundlage des § 5 G10 vorgenommen, sondern auch unter
Berufung auf die allgemeinen Aufgaben- und Befugnisnor-
men des BND-Gesetzes.”” Dabei geht es um die so genannte
Ausland-Ausland-Telekommunikation, die etwa per Funk
oder Satellit oder im Wege einer leitungsgebundenen Uber-
mittlung erfolgt, die aber ihren Ausgangs- und Endpunkt
jeweils im Ausland aufserhalb der Bundesrepublik Deutsch-
land hat.

Nach dieser Staats- und Verwaltungspraxis findet eine solche
Fernmeldeaufklirung daher ohne die materiellen und verfah-
rensspezifischen Einschrinkungen des G10 statt, also bei-

23 BVerfGE 100, 313 (363) = NJW 2000, 55 = NVwZ 2000, 185 Ls.

24 Siehe auch Becker, NVwZ 2015, 1335 (1339); Biicker, K&R 2014, 556
(5601.).

25 Siehe auch Becker, NVwZ 2015, 1335 (1338).

26 Urteil v. 14.6.1999, BVerfGE 100, 313 = NJW 2000, 55 = NVwZ
2000, 185 Ls.

27 Siehe Antwort der Bundesregierung BT-Drs. 17/9640, 6, 10; Huber,
NJW 2013, 2572; Béiicker, K&R 2014, 556 (559 ff.).
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spielsweise auch ohne Kontrolle der G10-Kommission. So
lief§ die Bundesregierung in dem Verfahren zum Verbrechens-
bekampfungsgesetz vor dem BVerfG beispielsweise vortra-
gen,”® dass nach dem damaligen Stand téglich etwa 15.000
Telekommunikationsverkehre in die Umwandlungsgerite des
BND gelangten, von denen etwa 14.000 nach dieser Rechts-
auffassung nicht dem G10 unterfielen. Man kann vermuten,
dass diese Art der Telekommunikationsiiberwachung auch
heute noch das eigentliche ,,Kerngeschift“ des BND darstellt.

Die Vorschriften des BND-Gesetzes bieten keine hinreichende
gesetzliche Grundlage fir Beschrainkungsmafsnahmen beim
Ausland-Ausland-Verkehr bzw. bei dem rein auslandischen
Binnenverkehr. Mangels gesetzlicher Eingriffsgrundlage sind
diese Beschriankungsmafinahmen schon aus formellen Griin-
den eindeutig verfassungswidrig, sie widersprechen dem Ge-
setzesvorbehalt in Art. 10 II 1 GG.

Insbesondere § 1 II BND-Gesetz vermag keine geeignete ge-
setzliche Eingriffsgrundlage abzugeben.”” Nach dieser Vor-
schrift sammelt der Bundesnachrichtendienst zur Gewinnung
von Erkenntnissen iiber das Ausland, die von auflen- und
sicherheitspolitischer Bedeutung fiir die Bundesrepublik
Deutschland sind, die erforderlichen Informationen und wer-
tet sie aus. Wie schon die formelle Bezeichnung dieser Vor-
schrift besagt, geht es um die Festlegung der ,,Aufgaben“ des
Bundesnachrlchtendlenstes nicht aber um seine ,,Befugms-

e“. Im Sicherheitsrecht wird allgemein unterschieden zwi-
schen den Aufgaben- und den Befugnisnormen. Auch im all-
gemeinen Sicherheitsrecht ist es nicht zuldssig, aus den die
Aufgaben der jeweiligen Sicherheitsbehorden umschreiben-
den Vorschriften auf die Befugnisse zu Grundrechtseingriffen
zu schlieflen. Diese Befugnisse miissen sich aus spezifischen,
die jeweiligen Bereiche normenklar regelnden Eingriffser-
machtigungsnormen ergeben. Aus § 1 II BND-Gesetz ergibt
sich eindeutig keine Befugnis des Bundesnachrichtendienstes,
die Telekommunikationsverkehre im Ausland, insbesondere
im Ausland-Ausland-Verkehr zu tiberwachen.

Eine solche Befugnis kann aber auch nicht aus § 2 BND-
Gesetz abgeleitet werden, der sich mit den Befugnissen des
BND befasst. Nach dieser Vorschrift darf der Bundesnach-
richtendienst die erforderlichen Informationen einschliefSlich
personenbezogener Daten erheben, verarbeiten und nutzen,
soweit es um Vorgange im Ausland geht, die von aufsen- und
sicherheitspolitischer Bedeutung fir die Bundesrepublik
Deutschland sind, wenn diese Informationen nur auf diese
Weise zu erlangen sind und fur ihre Erhebung keine andere
Behorde zustandig ist (§ 2 T Nr. 4 BND-Gesetz). Eine den
Anforderungen des Verfassungsrechts gentigende bereichs-
spezifische und normenklare Eingriffsregelung im Hinblick
auf das Grundrecht des Art. 10 I GG ist darin nicht zu sehen.
Dies ergibt sich schon daraus, dass der Gesetzgeber selbst
von einer solchen Eingriffsregelung nicht ausgeht, denn sonst
hitte er gem. Art. 19 I 2 GG das Grundrecht des Art. 10 I
GG ausdricklich als vom Eingriff betroffenes Grundrecht
benennen miissen. Dies ist im BND-Gesetz nicht geschehen.
Auch § 3 BND-Gesetz, der sich mit besonderen Formen der
Datenerhebung befasst, begriindet keine dem Art. 10 GG
gentigende Beschriankungsermichtigung in Ansehung der
strategischen Uberwachung der Auslandsverkehre.

3. Verfassungsrechtliche Beurteilung des § 511 3 G10

Die bisherige Staats- und Verwaltungspraxis, die Beschran-
kungen der Ausland-Ausland-Verkehre und der auslidn-
dischen Binnenverkehre ohne die notwendigen gesetzlichen
Eingriffsermichtigungen vorzunehmen, sie insbesondere oh-
ne Beachtung der Beschrinkungen und Regularien des G10-

Gesetzes zu realisieren, ist demgemafs vor dem Grundrecht
des Telekommunikationsgeheimnisses nach Art. 10 I GG
nicht legitimierbar. Diese BeschrinkungsmafSnahmen versto-
Ben gegen den Vorbehalt des Gesetzes, der fiir jedwede Be-
schrankung des Telekommunikationsgeheimnisses  in
Art. 10 IT 1 GG ausdriicklich normiert ist.

Selbst wenn und soweit man diese BeschrinkungsmafSnah-
men auf den § 5 G10 stiitzen wollte, was rein sprachlich mit
dem dort verwendeten Begriff der ,,internationalen Telekom-
munikationsbeziehungen® durchaus vereinbar wire, miisste
allerdings beachtet werden, dass die im § 5 IT 3 dieser Vor-
schrift geregelten Ausnahmen vom § 5 II 2 sich in materieller
Hinsicht als Verstof§ gegen Art. 10 IiVm Art. 3 I GG erwei-
sen.>! Nach § 5 11 3 G10 gelten die Verbote einer gezielten
Erfassung bestimmter Telekommunikationsanschliisse und
des Eingriffs in den Kernbereich privater Lebensgestaltung
nicht fiir Telekommunikationsanschliisse im Ausland, sofern
ausgeschlossen werden kann, dass Anschliisse, deren Inhaber
oder regelmifSige Nutzer deutsche Staatsangehorige sind, ge-
zielt erfasst werden. Danach diirften selbst bei Heranziehung
des § 5 G10 als Eingriffsgrundlage keine formellen Such-
begriffe verwendet werden, die zu einer gezielten Erfassung
bestimmter Telekommunikationsanschliisse von Auslindern
im Ausland fiihren konnen. Aufferdem wire in jedem Fall
sicherzustellen, dass der Kernbereich privater Lebensgestal-
tung der Telekommunikationsteilnehmer zu wahren ist, un-
abhingig davon, ob es sich um In- oder Auslinder handelt.
Auf Grund dieser verfassungsrechtlich gebotenen, dem Men-
schenrechtsgehalt des Art. 10 GG geschuldeten Korrektur
der in § 5 II G10 vorgesehenen Eingriffsbegrenzungen fehlte
strategischen Beschrankungsmafinahmen des BND im Hin-
blick auf die Ausland-Ausland-Verkehre bzw. die auslin-
dischen Binnenverkehre auch materiell weitgehend die recht-
liche Grundlage.

4. Eingriffe in das Grundrecht

An den Internetaustauschpunkten durchgefiihrten Beschran-
kungsmafSnahmen stellen Eingriffe in das Grundrecht aus
Art. 10 I GG dar, das das Fernmeldegeheimnis gewahrleistet.
Mit diesem Grundrecht wird die Vertraulichkeit der Kom-
munikation geschiitzt, so dass jede Kenntnisnahme, Aufzeich-
nung und Verwertung von Kommumkatlonsdaten durch den
Staat einen grundrechtlichen Eingriff darstellt.** Soweit es zur
Kenntnisnahme von erfassten Kommunikationsvorgiangen
durch Mitarbeiter des Bundesnachrichtendienstes kommit, ist
mit Sicherheit von einem Eingriff der 6ffentlichen Gewalt aus-
zugehen. Das BVerfG*® hat aber zu Recht festgestellt, dass
auch vorangegangene Arbeitsschritte in ihren durch den Uber-
wachungs- und Verwendungszweck bestimmten Zusammen-
hiangen beurteilt werden miissen. Daher ist schon in der Erfas-
sung selbst ein Eingriff in das Grundrecht auf Schutz des Tele-
kommunikationsgeheimnisses zu sehen, sofern diese die Kom-
munikation fiir den Bundesnachrichtendienst verfiigbar macht

28 Siehe BVerfGE 100, 313 (380) = NJW 2000, 55 = NVwZ 2000, 185 Ls.;
s. auch Bdcker, K&R 2014, 556 (559 ff.).

29 Ebenso Huber, NJW 2013, 2572 (2576); Biicker, Stellungnahme, unter
IV., 16 ff.; ders., K&R 2014, 556 (560).

30 Ebenso Huber, NJW 2013, 2572 (2576).

31 Huber, NJW 2013, 2572 (2574); Béicker, K&R 2014, 556 (559) mwN;
s. auch oben die Ausfiihrungen zum Schutzbereich des GG Art. 10 unter
IL. Das BVerfG hat diese Frage im Hinblick auf die Vorgingervorschrift
im § 3113 G10 aF im Urteil vom 14.6.1999 ausdriicklich offengelassen,
weil diese Vorschrift im damaligen Verfahren nicht mit einer zuldssigen
Verfassungsbeschwerde angegriffen worden war (BVerfGE 100, 313

(384) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
32 Vgl. BVerfGE 85, 386 (398) = NJW 1992, 1875; BVerfGE 100, 313
(366).

33 BVerfGE 100, 313 (366) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
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und die Grundlage fiir nachfolgende Abgleiche mit den Such-
begriffen bildet. Zwar wird es an einer Eingriffsqualitit fehlen,
wenn Telekommunikationsvorgange ungezielt und allein tech-
nisch bedingt zunachst miterfasst, aber dann unmittelbar nach
der Signalaufbereitung technisch wieder ausgesondert werden,
ohne eine Spur zu hinterlassen. Dagegen steht es nach der
Judikatur des BVerfG der Eingriffsqualitit nicht entgegen,
wenn die erfassten Daten nicht sofort bestimmten Personen
zugeordnet werden konnen.>*

Im Hinblick auf das Recht der informationellen Selbstbestim-
mung hat das BVerfG ausdriicklich festgestellt, dass dieses
Recht nicht nur vor Verletzungen, sondern (schon) vor Ge-
fahrdungen schiitzt, die sich fir den Einzelnen aus informati-
onsbezogenen MafSnahmen ergeben. Dieses Recht flankiere
und erweitere den grundrechtlichen Schutz von Verhaltens-
freiheit und Privatheit; es lasse ihn schon auf der Stufe der
Personlichkeitsgefihrdung beginnen.>> Der grundrechtliche
Schutz des Telekommunikationsgeheimnisses nach Art. 10 I
GG stellt nur eine besondere Auspriagung des Personlichkeits-
schutzes und der Privatheit dar, so dass ein entsprechender
Schutz vor Gefihrdungen der Verhaltensfreiheit und Privat-
heit des Einzelnen geboten ist. Auch im Anwendungsbereich
des Art. 10 GG beginnt der grundrechtliche Schutz von Ver-
haltensfreiheit und Privatheit schon auf der Stufe der Person-
lichkeitsgefihrdung. Daher liegt auch hier ein Eingriff bereits
in der Informationserhebung, ,soweit sie die Informationen
fur die Behorden verfiigbar macht und die Basis fiir einen
nachfolgenden Abgleich bildet“.* So ist ein Eingriff durch
Grundrechtsgefihrdung in den Fillen der elektronischen Kfz-
Kennzeichenerfassung verneint worden, wenn der Abgleich
mit dem Fahndungsbestand unverziiglich vorgenommen wird
und negativ ausfillt, sowie zusitzlich rechtlich und technisch
gesichert ist, dass die Daten anonym bleiben und sofort spu-
renlos und ohne die Mo%hchkelt einen Personenbezug herzu-
stellen, geloscht werden.

Wenn und soweit bei den hier in Rede stehenden Erhebungen
und Informationserlangungen durch den BND die technische
und rechtliche Sicherung der sofortigen und unmittelbaren
Spurenlosigkeit und Unverwendbarkeit nicht gegeben ist, ist
von einer grundrechtsrelevanten Freiheitsgefihrdung, also
von einem Grundrechtseingriff, schon bei der automatisierten
Datenverfassung durch den BND auszugehen. Bereits von
derartigen Erfassungen gehen Freiheitsgefahrdungen auf Be-
eintrachtigungen der Verhaltensfreiheit durch Einschiichte-
rungseffekte aus, vor denen Art. 10 I GG ebenso schiitzen
will wie das Grundrecht auf informationelle Selbstbestim-
mung. Die gegenteilige Auffassung von Graulich,*® ein Ein-
griff liege erst nach einem Abgleich mit den Suchbegriffen,
also nur in einem ,, Trefferfall vor, ignoriert die Rechtspre-
chung zum ,vorgelagerten oder ,erweiterten Grundrechts-
schutz der Verhaltensfreiheit und der Privatheit auf der Stufe
der Personlichkeitsgefahrdung.

Auch das BVerwG hat im Urteil vom 28.5.2014% bereits in
der Erfassung von Telekommunikationsverkehrsdaten einen
Grundrechtseingriff erachtet, wenn die Kommunikation fiir
den BND technisch verfiigbar gemacht wird und so eine Basis
des nachfolgenden Abgleichs mit Suchbegriffen bildet
(Rn. 32), also einen Eingriff (schon) in der Erfassung gese-
hen, die dem Abgleich der erfassten Verkehre anhand der
angeordneten Suchbegriffe vorgelagert ist (Rn. 32).

Eine Ausnahme hat das BVerfG nur in dem Fall anerkannt und
in Datenerfassungen keinen Gefahrdungstatbestand gesehen,
wenn und soweit Daten unmittelbar nach der Erfassung ,,tech-

nisch wieder spurenlos, anonym und ohne Mogl1chke1t einen
Personenbezug herzustellen, ausgesondert werden.

Diese Eingriffe setzen sich mit der Speicherung der erfassten
Daten fort, durch die das Material aufbewahrt und fur den
Abgleich mit den Suchbegriffen bereitgehalten wird.*' Auch
dem Abgleich kommt als Akt der Auswahl fiir die weitere
Auswertung Eingriffscharakter zu. Gleichfalls um einen wei-
teren Eingriff handelt es sich bei einer eventuellen Ubermitt-
lung personenbezogener Daten an dritte Behorden bzw. an
die Bundesregierung. Derartige Ubermittlungen der durch die
Uberwachung erlangten Aufzeichnungen bzw. Informationen
an die Daten empfangenden Stellen seitens des Bundesnach-
richtendienstes stellen daher weitere bzw. zusatzhche Eingrif-
fe in das Grundrecht des Art. 10 1 GG dar.*?

5. Verfassungsrechtliche Eingriffsschranken

Das Grundrecht des Art. 10 I GG steht unter einem Gesetzes-
vorbehalt, dh Beschrinkungen des Telekommunikations-
geheimnisses sind nur moglich, wenn sie auf einer gesetzli-
chen Regelung basieren. Diese gesetzliche Regelung muss
allerdings einem legitimen Gemeinwohlzweck dienen und vor
allem auch den Grundsatz der VerhiltnismafSigkeit wah-
ren.*> Daraus ergeben sich nach der Rechtsprechung des
BVerfG besondere Anforderungen an den Gesetzgeber, die
gerade die Erhebung und Verarbeitung personenbezogener
Daten betreffen, die mittels Eingriffen in das Fernmelde-
geheimnis erlangt worden sind. Diese Anforderungen stim-
men im Wesentlichen tiberein mit denjenigen Voraussetzun-
gen, unter denen Eingriffe in das Grundrecht auf informatio-
nelle Selbstbestimmung nach Art. 2 I GG iVm Art. 1 I GG
von der Judikatur entwickelt worden sind. Die dort ent-
wickelten Grundsitze gelten weitgehend auch im Hinblick
auf die im Verhiltnis zu Art. 2 1 GG 1Vm Art. 11 GG speziel-
lere Gewihrleistung in Art. 10 I GG.**

Ohne diese Anforderungen hier abschlieffend aufzulisten, las-
sen sich in diesem Zusammenhang folgende, fiir die in Rede
stehenden Beschrinkungsmafinahmen besonders relevante
Anforderungen benennen:

a) Zunidchst missen sich die Voraussetzungen und der Um-
fang der Beschrankungen klar und fir den Einzelnen erkenn-
bar aus dem Gesetz ergeben.*Die Zwecke, zu dem die Ein-

34 BVerfGE 100, 313 (366) = NJW 2000, 55 = NVwZ 2000, 185 Ls.

35 BVerfGE 120, 378 (397) = NJW 2008, 1505, vgl. ferner BVerfGE 635,
1 (42) = NJW 1984, 419 = NVwZ 1984, 167 Ls.; BVerfGE 113, 29

= NJW 2005, 1917; BVerfGE 115, 166 (188) = NJW 2006, 976 =
NVwZ 2006, 679 Ls.; BVerfGE 113, 320, (341f.); BVer/GE 118, 168
(184) = NJW 2007, 2464 = NVwZ 2008, 547 Ls.

36 BVerfGE 120, 378 (398) = NJW 2008, 1505; unter Hinweis auf B Verf-
GE 100, 313 (366 mit 377, 380) = NJW 2000, 55 = NVwZ 2000,
185 Ls.

37 BVerfGE 120, 378 (399) = NJW 2008, 1505.

38 Bericht fiir den 1. Untersuchungsausschuss der 18. Wahlperiode des
Deutschen Bundestages, 91 ff., 95 f.

39 BVerwGE 149, 359 = NVwZ 2014, 1666.

40 BVerfGE 120, 378 (399) = NJW 2008, 1505; vgl. auch BVerfGE 100,
313 (366) = NJW 2000, 55 = NVwZ 2000, 185 Ls.; BVerfGE 107, 299
(328) = NJW 2003, 1787 = NVwZ 2003, 1248 Ls.; BVerfGE 115, 320
(343) = NJW 2006, 1939 = NVwZ 2006, 1156 Ls.

41 BVerfGE 100, 313 (366) = NJW 2000, 55 = NVwZ 2000, 185 Ls.

42 BVerfGE 100, 313 (366 f.) = NJW 2000, 55 = NVwZ 2000, 185 Ls.; s.
zum Eingriff in das Grundrecht des GG Art. 10 auch BVerfGE 125,
260 (309 ff.) = NJW 2010, 833.

43 Siehe etwa BVerfGE 100, 313 (359) = NJW 2000, 55 = NVwZ 2000,
185 Ls.; BVerfGE 125,260 (316) mwN aus der Rspr.

44 BVerfGE 125,260 (310) = NJW 2010, 833.

45 Siehe BVerfGE 125, 260 (315) = NJW 2010, 833; unter Hinweis auf
BVerfGE 100, 313 (359f.) = NJW 2000, 55 = NVwZ 2000, 185 Ls.;
BVerfGE 110, 33 (53) = NJW 2004, 2213; BVerfGE 115, 320 (365) =
NJW 2006, 1939 NVWZ 2006, 1156 Ls.; BVerfGE 118 168 (187f.)
=NJW 2007, 2464 = NVwZ 2008, 547 Ls.



Papier, Beschrankungen d. TK-Freiheit

Aufsatz-Online

NVwZ — Extra 15/2016 9

griffe in das Fernmeldegeheimnis vorgenommen werden diir-
fen, miissen bereichsspezifisch und prizise bestimmt werden
und das erhobene Datenmaterial muss fiir diesen Zweck ge-
eignet und erforderlich sein. Eine Erhebung und Sammlung
nicht anonymisierter Daten auf Vorrat zu unbestimmten und
noch nicht bestimmbaren Zwecken ist damit nicht verein-
bar.*® Und grundsitzlich sind Speicherung und Verwendung
der auf diese Weise erlangten Daten an den Zweck gebunden,
den das zu Erhebung und Kenntnisnahme ermichtigende
Gesetz bestimmt hat.

b) In materieller Hinsicht verlangt das BVerfG — wie gesagt
—, dass die Eingriffe in das Grundrecht des Art. 10 I GG auf
der Grundlage eines Gesetzes erfolgen, das legitimen Gemein-
wohlzwecken dient und dem Grundsatz der VerhaltnismafSig-
keit geniigt. Dabei ist grundsitzlich anerkannt, dass ,,die
Effektivierung der Strafverfolgung, der Gefahrenabwehr und
der Erfﬁllung der Aufgaben der Nachrichtendienste* legitime
Zwecke seien, die einen Eingriff in das Telekommunikations-
geheimnis grundsatzhch zu rechtfertigen vermogen.*” Aller-
dmgs sind nach der stindigen Rechtsprechung des BVer/G
zwei wesentliche materiell-verfassungsrechtliche Schranken
fiir den grundrechtsbeschrankenden Gesetzgeber zu beach-
ten. Die eine —  gngere - Schranke folgt aus der Menschen-
wiirdegarantie,*® sie gilt absolut und ist abwigungsfest, die
andere — weitere — folgt aus dem Verhiltnisméfigkeitsgrund-
satz,*” sie unterliegt einer Abwigung und wirkt daher relativ.

aa) Der Schutz des Telekommunikationsgeheimnisses nach
Art. 10 I GG beinhaltet einen Menschenwiirdekern, dessen
Verletzung nicht im Wege der Abwagung mit anderen
Rechtsgiitern gerechtfertigt werden kann.’’ Dieser Men-
schenwiirdegehalt fihrt zu einem absoluten — auch nicht mit
hoherrangigen Ermittlungsinteressen abwigbaren — Uber-
wachungs- und Erhebungsverbot im Kernbereich privater
Lebensgestaltung. Vom Gesetzgeber ist zu verlangen, dass er
durch geeignete Vorschriften sicherstellt, dass die Daten der
Telekommunikationsverkehre des hochstpersonlichen Be-
reichs schon nicht erhoben, jedenfalls nicht gespeichert und
nicht verwendet, sondern — wenn sie schon unvermeidbar
erhoben seien sollten — unverziiglich geléscht werden.’! Die
gesetzlich eingerdumten Beschrankungsmoglichkeiten miissen
schliefSlich dem Grundsatz der VerhiltnismafSigkeit gentigen,
sie miissen also zur Erreichung der gesetzlich niedergelegten
Zwecke geeignet, erforderlich und angemessen sein.

bb) Soweit es speziell um die Beschrankungsermachtigung in
§ 51 G10 geht, hat das BVerfG mit Urteil vom 14.7.1999 im
Hinblick auf die Vorgangervorschrift des § 3 12 G10 aF die
Anforderungen des Verhaltnlsmaﬁlgkeltsgrundsatzes im We-
sentlichen als gewahrt angesehen.’” Dies ist jedenfalls fiir die
in den Nrn. 1-6 der damaligen Vorschrift aufgezihlten Ge-
fahrenbereiche anerkannt worden. Hier ginge es um Zwecke,
die einem legitimen Anliegen des Gemeinwohls entsprechen.
In all diesen Fillen gehe es um Gefahren, die, wenngleich in
abgestufter Weise, hochrangigen Gemeinschaftsgiitern, deren
Verletzung schwere Schiden fir den dufleren und inneren
Frleden und die Rechtsgiiter Einzelner zur Folge hitte, droh-
ten.”® Auch im Hinblick auf die Geeignetheit und Erforder-
lichkeit der gesetzhch eroffneten Beschrankungsmoglichkei-
ten hat das BVerfG in diesem Zusammenhang keine Zweifel
angemeldet.’*

Was die Verhaltnismafigkeit im engeren Sinne anbelangt, so
hat das BVerfG in der oben erwihnten Entscheidung die
Angemessenheit des Grundrechtseingriffs im Hinblick auf die
damals anstehende Prifung des § 3 I G10 aF im Wesentli-
chen — dh mit Ausschluss der Regelung des § 312 Nr. 5 G10

aF - bejaht, gleichzeitig — wie in weiteren Entscheidungen
auch — die Anforderungen an die Proportionalitit und An-
gemessenheit des Eingriffs im Hinblick auf derartige Maf3-
nahmen der Uberwachung des Telekommunikationsverkehrs
ganz wesentlich prizisiert.”

6. VerhaltnismaBigkeit im Besonderen

a) Der Grundsatz der VerhiltnismafSigkeit im engeren Sinne
verlangt einerseits eine Beurteilung und Gewichtung der
Schwere des Grundrechtseingriffs, auf der anderen Seite miis-
sen Gewicht und Schwere des Eingriffs in einem angemessen
Verhiltnis zu den a §estrebten bzw. erreichbaren Zwecken
des Eingriffs stehen.’® Ein Grundrechtseingriff von hoher
Intensitdt kann mit anderen Worten unverhaltnismafig sein,
wenn der gesetzlich geregelte Eingriffsanlass kein hinreichen-
des, dem Ausmaf$ des Eingriffs entsprechendes Gewicht auf-
weist. Aber auch wenn die Schutzgiiter einer gesetzlichen
Eingriffserméchtigung als solche hinreichend schwer gewich-
tig erscheinen, begriindet der VerhaltnismafSigkeitsgrundsatz
verfassungsrechtliche Anforderungen an die tatsdchlichen
Voraussetzungen des Eingriffs. Der Gesetzgeber hat insoweit
auch die Ausgewogenheit zwischen der Art und Intensitit der
Grundrechtsbeeintrachtigung einerseits und den zum Eingriff
berechtigenden Tatbestandsvoraussetzungen andererseits zu
wahren. Die Anforderungen an den Wahrscheinlichkeitsgrad
und an die Tatsachenbasis der Gefahrenprognosen miissen in
angemessenem Verhiltnis zur Art und Schwere der Grund-
rechtsbeeintrachtigung stehen.

Dies fithrt, ungeachtet aller denkbaren Folgerungen im Ein-
zelnen, zu folgender allgemeiner Feststellung: Eine flichen-
deckende, vorsorgliche und anlasslose Erhebung und Spei-
cherung aller Telekommunikationsverkehrsdaten, die fiir eine
Strafverfolgung oder eine Gefahrenprivention niitzlich sein
konnten, verstofSt gegen deutsches Verfassungsrecht. Die
Wahrnehmung der Freiheitsrechte der Menschen darf nicht
total erfasst und registriert werden. Dieses Verbot gehort
sogar zur ,verfassungsrechtlichen Identitit der Bundesrepu-
blik Deutschland“, das die staatlichen Organe der Bundes-
republik nicht nur bindet, sondern fir dessen Wahrung sich
Deutschland auch ,,in europalschen und internationalen Zu-
sammenhidngen einsetzen muss“.”’ Eine vom Staat vor-
genommene oder veranlasste Erhebung und Sammlung von
personenbezogenen Daten auf Vorrat zu unbestimmten oder
(noch) nicht hinreichend bestimmbaren Zwecken ist nach der
Rechtsprechung des BVerfG untersagt.

46 Siche BVerfGE 125, 260 (316) = NJW 2010, 833; sowie BVerfGE 65,
1 (46f) = NJW 1984, 419; BVerfGE 115, 320 (350) = NJW 2006,
1939 = NVwZ 2006, 1156 Ls.; 118, 168 (187).

47 BVerfGE 125,260 (316f.) = NJW 2010, 833; sowie BVerfGE 100, 313

(373 ‘mit 383f.) = NJW 2000, 55; BVerfGE 107, 299 (316) = NJW
2003, 1787 = NVwZ 2003, 1248 Ls.; BVerfGE 109, 279 (336) = NJW
2004, 999 = NVwZ 2004, 851 Ls.; BVerfGE 115, 320 (345) = NJW

2006, 1939 = NVwZ 2006, 1156 Ls.

48 Siehe grdl. BVerfGE 109, 279 (3111f.) = NJW 2004, 999 = NVwZ
2004, 851 Ls. ,,Grofler Lauschangriff“; BVerfGE 113, 348 (391f.) =
NJW 2005, 2603 = MMR 2005, 674; BVerfGE 120, 274 (335) = NJW
2008, 822 — Online-Durchsuchung.

49 Siehe dazu etwa BVerfGE 125, 260 (316 ff.) = NJW 2010, 833.

50 Vgl. BVerfGE 113, 348 (391 f.) = NJW 2005, 2603 = MMR 2005, 674.

51 BVerfGE 113, 348 (392) = NJW 2005, 2603 = MMR 2005, 674.

52 BVerfGE 100, 313 (373 ff.) = NJW 2000, 55 = NVwZ 2000, 185 Ls.

53 BVerfGE 100, 313 (373) = NJW 2000, 55 = NVwZ 2000, 185 Ls.

54 BVerfGE 100, 313 (373 ff.) = NJW 2000, 55 = NVwZ 2000, 185 Ls.

55 BVerfGE 100, 313 (375 ff.) = NJW 2000, 55 = NVwZ 2000, 185 Ls.

56 BVerfGE 100, 313 (376) = NJW 2000, 55 = NVwZ 2000, 185 Ls.;
BVerfGE 120, 274 (321ff.) = NJW 2008, 822; BVerfGE 115, 320
(345f.) = NJW 2006, 1939 = NVwZ 2006, 1156 Ls.; BVer/GE 118,
168 (195) = NJW 2007, 2464 = NVwZ 2008, 547 Ls.

57 BVerfGE 125,260 (323/4) = NJW 2010, 833.
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b) Einen entsprechenden Schutz gewihren nach der Recht-
sprechung des EuGH’® auch die Grundrechte aus Art. 7
(Achtung des Privatlebens) und des Art. 8 (Schutz personen-
bezogener Daten) der Charta der Grundrechte der Europdi-
schen Union. Auch der EuGH setzt strenge MafSstibe an die
VerhiltnismafSigkeit der Eingriffe in diese Grundrechte. Fur
unzuldssig werden Eingriffe erachtet, die sich generell auf alle
Personen und alle elektronischen Kommunikationsmittel so-
wie auf samtliche Verkehrsdaten erstrecken, ohne irgendeine
Differenzierung, Einschrinkung oder Ausnahme anhand des
Ziels der Bekampfung schwerer Straftaten.’” Der EuGH hat
insbesondere Vorratsdatenspeicherungen beanstandet, die al-
le Personen betreffen, auch solche, bei denen keinerlei An-
haltspunkte dafiir bestehen, dass ihr Verhalten in einem auch
nur mittelbaren oder entfernten Zusammenhang mit schwe-
ren Straftaten stehen konnte.®® Auch das Fehlen jeder zeitli-
chen, geografischen und personellen Begrenzung hat der
EuGH als Grund fir die Annahme der UnverhaltnismafSig-
keit der Datenerfassung und Datenspeicherung erachtet.

Dieser weitreichende Schutz des Privatlebens (Art. 7 EU-
Grundrechtecharta) wird in der Entscheidung des FuGH
vom 6.10.2015 in der Rechtssache C-362/14 wiederholt.
Ausnahmen vom Schutz personenbezogener Daten und des-
sen Einschrénkungen missen sich auf das absolut notwendi-
ge beschrinken.®” Nicht auf das absolut notwendige be-
schrankt sind nach dem ExGH Regelungen, die generell die
Speicherung aller personenbezogenen Daten simtlicher Per-
sonen, deren Daten aus der Union in die Vereinigten Staaten
tbermittelt werden, gestattet, ,,ohne irgendeine Differenzie-
rung, Einschriankung oder Ausnahme anhand des verfolgten
Ziels vorzunehmen. ..«

Ein entsprechender Schutz der Privatsphire folgt auch aus
Art. 8 der  FEuropidischen = Menschenrechtskonvention
(EMRK). In der Entscheidung Zakharov vs. Russland hat der
EGMR®* der Uberwachung der Biirger gleichfalls enge Gren-
zen gesetzt. Er hat gesetzliche Regelungen firr konventions-
widrig erachtet, die prinzipiell Uberwachungsmafinahmen ge-
gen jede oder gegen jeden moglich machen. Wenn sich ein
Gesetz nicht festlege, wer iiberwacht werden kann, wann dies
insbesondere ohne individuellen Verdacht geschehen konne,
konne es auch keinen Mafstab geben, an dem die Verhalt-
nisméfRigkeit des Eingriffs iiberpriift werden kénne.®

c) Eine solche verfassungsrechtlich unzulassige, weil gegen
den VerhiltnismifSigkeitsgrundsatz verstoffende ,globale
und pauschale Uberwachung®, die das Grundgesetz auch zu
Zwecken der Auslandsaufklirung nicht zuldsst, hat das
BVerfG im Hinblick auf die strategische Beschrinkung des
Telekommunikationsverkehrs, wie sie in der damals angegrif-
fenen Vorschrift des § 3 G10 aF geregelt war, im Ergebnis
verneint. Es hat in diesem Zusammenhang ganz entscheidend
darauf abgestellt, dass die Uberwachung und Aufzeichnung
des Fernmeldeverkehrs unter den damals anzutreffenden Ge-
gebenheiten sowohl in rechtlicher als auch in tatsichlicher
Hinsicht begrenzt waren.®®

Eine solche Begrenzung folgte fiir das BVerfG damals vor
allem daraus, dass der Gegenstand der Uberwachung nach
§ 311 G10 aF nur der internationale nicht leitungsgebunde-
ne Verkehr war.®” Damit war nicht nur der inlandische Ver-
kehr von den Beschrankungsmafinahmen ausgenommen, be-
troffen war nur der nicht leitungsgebundene, also tiber Richt-
funk oder Satellit geleitete Verkehr, der damals etwa 10 %
des gesamten Fernmeldeaufkommens umfasste. Schon aus
diesen Griinden war nach Auffassung des BVerfG eine fli-
chendeckende Erfassung des internationalen Fernmeldever-

kehrs nicht zu besorgen. Der Einzelne miisse zwar bei jedem
Fernmeldekontakt mit dem Ausland mit der Maoglichkeit
einer Erfassung rechnen, dass er dann tatsichlich erfasst
werde, werde aber nur selten der Fall sein.

d) Selbst innerhalb des internationalen nicht leitungsgebunde-
nen Telekommunikationsverkehrs wurde die Erfassung wei-
ter durch den Umstand gemindert, dass damals der so ge-
nannte Uplink technisch nur begrenzt beobachtet werden
konnte, im Wesentlichen also nur der so genannte Downlink
aufgefangen wurde.®® Zwar hat das BVerfG in der angefiihr-
ten Entscheidung die noch im Jahre 1984, als sich das
BVerfG erstmals mit der strategischen Uberwachung durch
den Bundesnachrichtendienst befasst und die Beeintrachti-
gung als relativ gering eingestuft hatte,*” zu Grunde gelegten
Annahmen als tberholt erachtet, gleichwohl hat es auf die
nach wie vor geringe Belastungsintensitat im Hinblick auf die
Beschriankungen des Telekommunikationsgeheimnisses hin-
gewiesen. Im Jahre 1984 hatte das BVerfG das Gewicht der
Grundrechtsbeeintrachtigungen aus folgenden Griinden als
relativ gering eingestuft:"® Die strategische Uberwachung
wurde damals im Jahre 1984 als verhiltnismifiig erachtet,
weil sie ausschliefflich einem besonders gewichtigen Zweck,
namlich der Verhiitung eines bewaffneten Angriffs auf die
Bundesrepublik diente; die Wahrscheinlichkeit, von der Kon-
trolle betroffen zu werden, fir den Einzelnen dufSerst gering
wire und diesen im Falle der Betroffenheit wegen der prinzi-
piell gewahrten Anonymitit der Kommunikationspartner nur
geringfiigig belastete. Auch wenn diese Annahmen nicht
mehr zutrifen, sei im Hinblick auf die im Jahre 1999 an-
zutreffende Praxis von keiner unverhiltnismifSigen Beein-
trachtigung des Telekommunikationsgeheimnisses auszuge-
hen.”! Nach diesem Stand der Dinge gelangten tiglich rund
15.000 Telekommunikationsverkehre in die Umwandlungs-
gerdte des BND. 14.000 davon wurden auf der Grundlage
der Rechtsansicht, Art. 10 GG und das G10 griffen nicht, der
allgemeinen Aufgabenzuweisung des § 1 BND-Gesetz zu-
geordnet. Relevant fir die G10-Regelung blieben etwa 700
Verkehre, 70 davon enthielten Suchbegriffe und wurden von
Mitarbeitern des BND bearbeitet, 20 davon erschienen ein-
schligig und kdmen in die Auswertung.”> Das BVerfG betont
aber schon im damaligen Zusammenhang, dass diese damals
festzustellende Erfassungsbegrenzung nicht gesetzlich vor-
gegeben, sondern vor allem durch die vorhandenen tech-
nischen und personellen Kapazititen bedingt und daher ohne
Rechtsverstof} ausweitbar gewesen sei.”*

58 Siehe insbes. Urt. v. 8.4.2014 — C-293/12 und C-594/12, ECLLEU:
C:2014:238 = NVwZ 2014, 709 = NJW 2014, 2169 - Seitlinger u. a.

59 EuGH, C-293/12 und C-594/12, ECLL:EU:C:2014:238 = NVwZ 2014,
709 = NJW 2014, 2169 Rn. 57 - Seitlinger u. a.

60 EuGH, C-293/12 und C-594/12, ECLI:EU:C:2014:238 = NVwZ 2014,
709 = NJW 2014, 2169 Rn. 58 - Seitlinger u. a.

61 EuGH, C-293/12 und C-594/12, ECLL:EU:C:2014:238 = NVwZ 2014,
709 = NJW 2014, 2169 Rn. 59/60 - Seitlinger u. a.

62 EuGH, C-293/12 und C-594/12, ECLI:EU:C:2014:238 = NVwZ 2014,
709 = NJW 2014, 2169 Rn. 92 - Seitlinger u. a.

63 EuGH, C-293/12 und C-594/12, ECLL:EU:C:2014:238 = NVwZ 2014,
709 = NJW 2014, 2169 Rn. 93 - Seitlinger u. a.

64 Entscheidung v. 4.12.2015, App. No. 47143/06, MMR-Aktuell 2016,
375935.

65 Siehe auch die Entsch. des EGMR in der Rechtssache Szab6 und Vissy
vs. Ungarn vom 12.1.2016, App. No. 37138/14.

66 BVerfGE 100, 313 (375 ff.) = NJW 2000, 55 = NVwZ 2000, 185 Ls..

67 BVerfGE 100, 313 (376/7) = NJW 2000, 55 = NVwZ 2000, 185 Ls.

68 BVerfGE 100, 313 (377) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
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70 BVerfGE 67,157 (174f£.) = NJW 1985, 121.
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72 Siehe BVerfGE 100, 313 (380) = NJW 2000, 55 = NVwZ 2000,
185 Ls.

73 BVerfGE 100, 313 (380) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
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e) Das BVerfG gelangt nach alledem in der Entscheidung
vom 14.7.1999 zu dem Ergebnis, dass die strategische Uber-
wachung auf der Grundlage des § 3 G10 aF im Wesentlichen
noch dem Grundsatz der VerhaltnismafSigkeit entsprach, wo-
bei die dargelegte Begrenzung der Uberwachung und Auf-
zeichnung eine entscheidende Rolle spielte.”* Auf der anderen
Seite ist auch schon damals auf die besondere Intensitit der
Grundrechtsbeeintrachtigung durch die strategische Tele-
kommunikationsiiberwachung hingewiesen worden. So kon-
ne jeder Teilnehmer am internationalen Kommunikationsver-
kehr den Uberwachungsmafinahmen ausgesetzt sein, ,,ohne
dass dies mit seinem Verhalten in irgendeiner Weise in Bezie-
hung gebracht werden konnte oder durch ihn veranlasst wa-

Ferner wiirden inhaltlich die Kommunikationsbeitrage
in ]eder Art in vollem Umfang erfasst. Eine Kenntnisnahme
durch Mitarbeiter des Bundesnachrichtendienstes sei dabei
nicht ausgeschlossen.”®

In diesem Zusammenhang hat das BVerfG es fiir beachtlich
angesehen, dass die Suchbegriffe die ihnen vom Gesetzgeber
zugedachte Funktion, den menschlichen Zugriff auf das er-
langte Material entbehrlich zu machen, bis der Abgleich statt-
gefunden habe, auf Grund des Standes der Technik nur un-
vollkommen erfiillen konnten.”” Das Gericht hat damals
auch darauf hingewiesen, dass bei der Intensitit des Grund-
rechtseingriffs die fehlende Anonymitit der Kommunikati-
onsteilnehmer ins Gewicht falle. Der Personenbezug der Er-
kenntnisse bleibt nicht auf die Erfassungs- und Aufzeich-
nungsphase beschrankt er werde vielmehr in der Praxis auf-
rechterhalten.”®

f) Alles in allem kam das BVerfG zu der Feststellung, dass die
objektiv zu erwartenden oder zu befirchtenden Nachteile
schon mit der Kenntnisnahme eintreten. Schon diese Befiirch-
tung einer Uberwachung mit der Moglichkeit einer Aufzeich-
nung, spateren Auswertung, etwaigen Ubermittlung und wei-
teren Verwendung durch andere Behorden konne im Vorfeld
zu einer Befangenheit in der Kommunikation, zu Kommuni-
kationsstorungen und zu Verhaltensanpassungen, hier ins-
besondere zur Vermeldung bestimmter Gesprachsinhalte
oder Termini fithren.”” Dabei geht es nicht nur um die indivi-
duelle Beeintrachtigung einer Vielzahl einzelner Grundrechts-
triger, die heimliche Uberwachung des Fernmeldeverkehrs
betreffe auch die Kommunikation der gesamten Gesell-
schaft.%® Dies veranlasste das BVerfG zu der Feststellung
Selbst wenn es um Abwehr grofler Gefahren gehe, konne eine
Uberwachung der Telekommunikation zu Zwecken der Aus-
landsaufklarung ohne jede Voraussetzungen und Begrenzun-
gen verfassungsrechtlich nicht gerechtfertigt werden.®! Fir
das Gericht war damals entscheidend, dass das Gesetz auf
solche einschrankenden Voraussetzungen im § 3 Tund I G10
aF nicht verzichtet, sondern durch bestimmte materielle Kri-
terien und verfahrensrechthche Sicherungen fur solche we-
sentlichen Einschrinkungen Sorge getragen hat.®* Maflgeb-
lich war tiberdies, dass die Zahl der erfassten Telekommuni-
kationsbeziehungen zwar nicht gering, verglichen mit der
Gesamtzahl aller oder auch nur der internationalen Fernmel-
dekontakte aber vergleichsweise niedrig wire. In diesem Zu-
sammenhang stellte das BVerfG im Urteil vom 14.7.1999
vor allem auf das in § 3 II 2 G10 aF enthaltenen Verbot der
gezielten Uberwachung bestimmter individueller Anschliisse
ab. ,,Ohne ein solches Verbot wire die VerhaltnismafSigkeit
angesichts der Verdachtslosigkeit der Eingriffe, der Breite der
erfassten Fernmeldekontakte und der Identifizierbarkeit der
Beteiligten nicht gewahrt“.®? Uber die Verfassungsmafigkeit
von § 3 II 3 G10 aF, der eine entscheidende Ausnahme von
diesem Verbot normierte und der jetzt im § 5§ II 3 G10

geltender Fassung eine Nachfolgebestimmung gefunden hat,
hat das BVerfG ausdriicklich nicht entschleden Die Be-
schwerdefiithrer des damaligen Verfahrens,®* deren Verfas-
sungsbeschwerde fiir zulissig erachtet worden war, waren
von dieser Vorschrift unzweifelhaft nicht betroffen.

7. Kompensatorischer Schutz?

Die materiellen, aus der Verfassung folgenden Eingriffs-
schranken, die jedes die Telekommunikationsfreiheit be-
schrinkende Gesetz zu beachten hat, insbesondere die aus
dem VerhiltnismafSigkeitsgrundsatz folgenden Schranken
werden nicht dadurch aufgehoben oder abgeschwicht, dass
eine Kontrolle durch ein unabhingiges, parlamentarisch be-
stelltes Gremium vorgesehen ist. Wenn in der Rechtspre-
chung hier teilweise von einem ,kompensatorischen Grund-
rechtsschutz“ 85 die Rede ist, so kann sich diese ,, Kompensati-
on“ nicht auf die materlellen Eingriffsschranken, sondern
allein auf die Einschrankungen im Hinblick auf die Rechts-
schutzgarantie aus Art. 19 IV GG beziehen. Nach Art. 10 112
GG kann das die Freiheiten des Art. 10 I GG beschriankende
Gesetz unter bestimmten Voraussetzungen bestimmen, dass
die Beschriankungen den Betroffenen nicht mitgeteilt werden
und dass an die Stelle des Rechtsweges die Nachpriifung
durch von der Volksvertretung bestellte Organe und Hilfs-
organe tritt. Dementsprechend ist auch im Art. 19 IV 3 GG
ein entsprechender Vorbehalt aufgenommen worden.

Die parlamentarische oder parlamentarisch verantwortete
Kontrolle der Freiheitsbeschrankungen dient der ,,Kompen-
sation“ eines weitgehenden Fehlens gerichtlicher Kontrolle,
die nicht zuletzt auf Grund der Heimlichkeit der Eingriffe
besteht. Die materiellen, verfassungsrechtlichen Eingriffs-
schranken bleiben selbstverstindlich davon unberiihrt. Alles
andere wire ein Freibrief zu unbeschrinkter Freiheits-
beschriankung, so sie nur unter der Kontrolle des Parlaments
oder eines parlamentarisch bestellten Gremiums erfolgte.
Dies ist eine im Hinblick auf Art. 1 IIl GG, der alle staatliche
Gewalt, einschliefSlich der parlamentarischen Gewalt, bindet,
eine abwegige Vorstellung.

Daher kommt es im vorliegenden Zusammenhang auch gar
nicht mehr auf die Frage an, ob die Kontrolle durch die G10-
Kommission nach dem gegenwartigen Stand der Sach- und
Rechtslage tiberhaupt eine effektive Kontrolle vorzunehmen
in der Lage ist. Auch eine umfassende und hochst effektive
Kontrolle konnte in keinem Fall materiell-grundrechtswidrige
Beschrankungen des Grundrechts aus Art. 10 I GG kompen-
sieren, so wenig wie dies eine richterliche Kontrolle vermoch-
te.

V. Beschrankungen am Internetknotenpunkt

Im Folgendes gilt es zu priifen, ob die vorstehend genannten
gesetzlichen und verfassungsrechtlichen Anforderungen an
Beschriankungsmafinahmen in Ansehung der bei den Internet-
knotenpunkten durchgefiihrten Beschrinkungen des Tele-
kommunikationsgeheimnisses gewahrt sind bzw. tiberhaupt
erfullt werden konnen.

74 BVerfGE 100, 313 (375 f£.) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
75 BVerfGE 100, 313 (380) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
76 BVerfGE 100, 313 (380) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
77 BVerfGE 100, 313 (380) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
78 BVerfGE 100, 313 (381) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
79 BVerfGE 100, 313 (381) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
80 BVerfGE 100, 313 (381) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
81 BVerfGE 100, 313 (383) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
82 BVerfGE 100, 313 (383 £.) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
83 BVerfGE 100, 313 (384) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
84 BVerfGE 100, 313 (384) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
85 Siche BVerwGE 149, 359 = NVwZ 2014, 1666 Rn. 40.
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1. Verpflichtete Betreiber

Die Beschrankungsmafsnahmen nach § 5 G10 bedurfen einer
Anordnung, fir die im Hinblick auf die Beschrinkungsmafs-
nahmen des BND das Bundesministerium des Inneren zustin-
dig ist (§ 10 I G10). Die Anordnung ist dem nach § 2 11 oder
3 G10 Verpflichteten mitzuteilen, soweit dies erforderlich ist,
um ihm die Erfiillung seiner Verpflichtungen zu ermoglichen
(§ 10 VI G10). Nach § 2 T G10 ist verpflichtet, Beschran-
kungsmafsnahmen zu dulden, wer geschiftsmifiig Telekom-
munikationsdienste erbringt oder an der Erbringung solcher
Dienste mitwirkt (§ 2 I 1 G10). Der Betreiber des Internet-
knotenpunktes DE-CIX stellt keine technische Infrastruktur
im engeren Sinne bereit, die den internationalen leitungs-
gebundenen TK-Beziehungen unmittelbar dient. Insbesondere
werden keine leitungsgebundenen Ubertragungswege oder
Bandbreiten fir internationale TK-Verkehre im Sinne des
Gesetzes zur Verfugung gestellt. Die vom DE-CIX betriebene
technische Infrastruktur dient ausschliefflich der Verbindung
der Netze der Teilnehmer (ISP oder Netzbetreiber) und weist
keine Telekommunikationsanschliisse auf. Anbieter von Tele-
kommunikationsdiensten fiir die Offentlichkeit ist damit
nicht DE-CIX selbst, dies sind vielmehr die Geschiftskunden
von DE-CIX.

Damit stellt sich die Frage, ob die Betreiberin des Internet-
knotenpunktes DE-CIX iiberhaupt als Verpflichtete iSv
§ 10 VIiVm § 2 11 G10 angesehen werden kann. Da § 2 I
G10 nicht nur von den Anbietern der Telekommunikations-
dienste, sondern auch von denen spricht, die an der Erbrin-
gung solcher Dienste mitwirken, dirften die Betreiber der
Internetknotenpunkte wie die DE-CIX GmbH formal zu
dem Kreis der nach dem Gesetz potenziell Verpflichteten
gehoren.

2. Trager des Grundrechts aus Art. 10 GG

Nach den obigen Ausfiihrungen kann sich die Betreiberin
eines solchen Internetknotenpunktes auch auf das Grund-
recht des Schutzes des Telekommunikationsgeheimnisses aus
Art. 10 I GG berufen, denn Art. 10 I GG schutzt die Ver-
traulichkeit der Telekommunikationsverkehre nicht nur im
Interesse der unmittelbar am Telekommunikationsverkehr
Beteiligten, sondern auch im Interesse derer, die diese Dienste
anbieten, vermitteln oder sonst an der Erbringung der Dienst-
leistung unmittelbar beteiligt sind. Es ist bereits dargestellt
worden, dass selbst dann, wenn man einer engeren Auffas-
sung vom personellen Schutzbereich des Art. 10 I GG folgte,
die Diensteanbieter sich jedenfalls auf das Grundrecht der
Berufsfreiheit nach Art. 12 I GG berufen konnten, der hier
iVm Art. 10 I GG eine Verstirkung erfiihre. Die materiellen
Gewihrleistungen wiren daher keine anderen als bei unmit-
telbarer Geltung des Art. 10 I GG. Als inldndische juristische
Person kann sich die DE-CIX GmbH selbstverstandlich auf
die Grundrechte des Art. 10 I bzw. des Art. 12 I GG berufen
(Art. 19 T GG).

3. Unterscheidbarkeit der
Telekommunikationsverkehre

a) An einem Internetaustauschknoten der DE-CIX GmbH
kann nicht zwischen nationalen und internationalen Tele-
kommunikationsbeziehungen bzw. -verkehren differenziert
werden. Vielmehr vermittelt der DE-CIX im Regelfall Ver-
kehrsstrome zwischen sich im Inland befindlichen Kommuni-
kationssystemen. Eine Qualifizierung der Verkehre nach den
verschiedenen Verkehrstypen (Inlandsverkehre, Inland-Aus-
landsverkehre, reine Transitverkehre, Binnenverkehre im
Ausland) erfordert eine zum Zweck dieser Vermittlung nicht

erforderliche Inhaltsanalyse der Verkehrsstrome, die fir die
Funktion eines Internetaustauschknotens wie dem DE-CIX
nicht erforderlich ist und seitens des Betreibers auch aus tech-
nischen und rechtlichen nicht vorgenommen werden kann
bzw. darf. Demgemaf ist davon auszugehen, dass von der
Durchfithrung der strategischen Beschrankungsmafsnahmen
am DE-CIX im Regelfall sowohl Inlandsverkehre, Auslands-
verkehre als auch Transitverkehre betroffen sind.

b) Diese Beschrankungsmafsnahmen diirften deswegen unter
verschiedenen Gesichtspunkten nicht nur mit dem geltenden
Gesetzesrecht, sondern vor allem auch mit dem hoherrangi-
gen Verfassungsrecht unvereinbar sein.

Geht man von der eigenen Rechtsauffassung der Bundesregie-
rung aus, wonach der Geltungsbereich des G10 ausschlief3-
lich Telekommunikationsverkehre von und nach Deutsch-
land erfasst, der BND Fernmeldeaufklarung im Ausland da-
gegen in weit starkerem MafSe jenseits des Geltungsbereichs
des G10 allein auf der Grundlage des BND-Gesetzes durch-
fithre, ist der Rechtsverstofs nach der hier vertretenen und in
der Literatur weitestgehend geteilten Auffassung ziemlich of-
fenkundig. Denn fur die Beschrankungsmaffnahmen bei den
Ausland-Ausland-Verkehren fehlt es dann derzeit an einer
den verfassungsrechtlichen Anforderungen genitigenden Ein-
griffsermachtigung tiberhaupt. Wenn und soweit die hier in
Rede stehenden Beschrankungsmafsnahmen gegeniiber den
Internetknotenpunkten zwangsldufig die reinen Ausland-
Ausland-Verkehre erfassen, sind sie schon mangels gesetzli-
cher Grundlage nicht rechtmifSig. Selbst wenn man fiir die
reinen Auslandsverkehre auf § 5§ G10 als Ermachtigungs-
grundlage zurtckgreifen wollte, wire diese Vorschrift inso-
weit mit Art. 10 GG unvereinbar. Sie geniigte nicht den ver-
fassungsrechtlichen Vorgaben fiir Grundrechtsbeschrankun-
gen in materieller Hinsicht. Der Gesetzgeber muss hier geeig-
nete, normenklare und bereichsspezifische
Eingriffsgrundlagen fiir die Beschrinkungsmafinahmen des
BND schaffen, die vor allem dem aus Art. 11 GG resultieren-
den Kernbereichsschutz sowie dem VerhaltnismafSigkeits-
grundsatz geniigen (s. auch unten d). Die derzeitige Beschran-
kungspraxis ist — wie bereits ausgefiihrt — verfassungsrecht-
lich nicht weiter tragbar.

c) Wenn und soweit die Beschrinkungsmafinahmen des
BND, die hier Gegenstand der Beurteilung sind, auch die rein
nationalen Telekommunikationsverkehrsbeziehungen erfas-
sen, sind die gesetzlichen Eingriffsvoraussetzungen des § 5 1
G10 nicht erfillt. Dies diirfte offenkundig sein. Denn der
setzt nach seinem eindeutigen Wortlaut internationale Tele-
kommunikationsbeziehungen als Gegenstand von Beschrin-
kungsmafSnahmen nach § 5 G10 voraus. Rein nationale bzw.
inlindische Telekommunikationsverkehre gehoren dazu un-
zweifelhaft nicht.

d) Aber auch soweit die hier zu beurteilenden Beschrankungs-
mafsnahmen des BND ausschliefslich Telekommunikations-
verkehre von und nach Deutschland betreffen bzw. erfassen,
wire dies rechtlich zu beanstanden. Grundsitzlich gilt nach
§ 5 T G10 fur die Beschrinkungen von Telekommunikati-
onsbeziehungen internationaler Art das Verbot, Suchbegriffe
zu verwenden, welche Identifizierungsmerkmale enthalten,
die zu einer gezielten Erfassung bestimmter Telekommunika-
tionsanschliisse fithren (§ 5 II 2 Nr. 1 G10). Es muss ferner
gewahrleistet sein, dass der Kernbereich der privaten Lebens-
gestaltung nicht betroffen ist (§ 5 II 2 Nr. 2 G10). Diese
Regelungen sind Ausfluss oder Folge der verfassungsrecht-
lichen Anforderungen eines Kernbereichsschutzes, der aus
der Menschenwiirde folgt, sowie des allgemeinen Verhaltnis-
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mafSigkeitsgrundsatzes. Allerdings bestimmt § 5 II 3 G10,
dass diese Einschrankungen nicht fir Telekommunikations-
anschlisse im Ausland gelten sollen, sofern ausgeschlossen
werden kann, dass Inhaber oder regelmafige Nutzer deutsche
Staatsangehorige sind und diese Anschliisse gezielt erfasst
werden. Diese Ausnahmeregelung des Gesetzes ist bereits
oben fur unvereinbar mit Art. 10 I GG erachtet worden, da
sie nicht beriicksichtigt, dass Art. 10 I GG ein Menschenrecht
ist und sein personaler Schutzbereich nicht auf deutsche
Staatsangehorige beschrinkt ist.

Der verfassungsrechtlich notwendige Schutz des Menschen-
wiirdekerns des Art. 10 I GG iVm Art. 1 I GG sowie die aus
dem VerhiltnismafSigkeitsgrundsatz folgenden Schranken-
Schranken des Art. 10 GG miissen daher auch in Bezug auf
Auslidnder gewahrt werden. Insofern ist eine unterschiedliche
Behandlung von Inlindern und Ausliandern verfassungsrecht-
lich nicht tragbar. Sie verstiefle auch gegen den Gleichbe-
handlungsgrundsatz nach Art. 3 I GG; soweit es um Angeho-
rige der ubrigen Mitgliedstaaten der Europaischen Union
geht, auch gegen das Diskriminierungsverbot des Art. 18 1
AEUV. Demgemaf$ ist von der Verfassungswidrigkeit und
Nichtigkeit des § 5 II 3 G10 auszugehen. Beschrankungsmafs-
nahmen, die gleichwohl diese Vorschrift zu Grunde legen
und demgemaf auch gezielt Anschliisse von Auslindern im
Ausland im Rahmen der strategischen Fernmeldeaufklirung
erfassen, sind daher insoweit rechtswidrig. Das gilt auch,
soweit fir jene Teilnehmer der Kommunikationsverkehre ein
Schutz des Kernbereichs privater Lebensgestaltung von Ge-
setzes wegen nicht gewahrleistet ist.

e) Wenn und soweit eine Ausleitung der Telekommunikati-
onsverkehre eines von der Anordnung erfassten und betroffe-
nen ISP vollumfinglich erfolgt, erlangte der BND zunéchst
den gesamten Telekommunikationsverkehr, inklusive aller
rein nationalen Anteile und fihrte dann eine Analyse und
Bewertung dieser Verkehre durch. Dies konnte indes eine alle
Grenzen uberschreitende Erfassung der Telekommunikati-
onsverkehre am Internetaustauschknoten verfassungsrecht-
lich nicht rechtfertigen.

Wie bereits dargestellt, liegt nach der Rechtsprechung des
BVerfG® ein Eingriff in die von Art. 10 I GG geschiitzte
Vertraulichkeit der Kommunikation bereits dann vor, wenn
die Telekommunikationsverkehre von der iiberwachenden
Stelle erfasst werden, sofern die Kommunikation fur diese
Stelle verfigbar gemacht und etwa die Basis eines nachfolgen-
den Abgleichs mit den Suchbegriffen bildet. Nachtrigliche
Sicherungsmafinahmen behordeninterner Art vermogen die
zunichst bestehende Grenzenlosigkeit der Erfassung nach-
traglich nicht zu legitimieren. Es fehlt an der hinreichenden
rechtlichen Absicherung jener Sicherungen und wohl auch an
der tatsdchlichen Wirksambkeit.

Das bezieht sich auch auf die geografische Eingrenzung der
zu erfassenden Telekommunikationsstrome. Bekannterma-
Ben konnen IP-Adressen, Country, Code-Domains in E-Mail-
Adressen, Dienste und Suchbegriffe nur unzureichend zu
einer Eingrenzung auf ein geografisches Gebiet beitragen. So
wird man etwa davon auszugehen haben, dass beispielsweise
bei einer Filterung anhand von IP-Adressen allenfalls eine
Genauigkeit von 90 % bis 95 % hinsichtlich der geogra-
fischen Zielregion erreicht werden kann. Daher stellen sich
durchaus Fragen nach der Qualitit, Quantitit und Genau-
igkeit dieser (Filter-)Systeme. Auch wenn die Anordnung von
Beschrankungsmafsnahmen die geografische Zielregion be-
nennen sollte, kann diese aber nur fir physikalische Leitungs-
wege klar definiert werden. Fur die so genannten paketver-

mittelten Kommunikationswege sind diese Zielregionen indes
allenfalls im Nachhinein durch eine — wie eben ausgefiihrt
ungenaue und moglicherweise fehlerbehaftete, von einem In-
ternetaustauschpunkt wie dem DE-CIX aus technischen
Griinden gar nicht durchfithrbare - Filterung der Verkehre
abgrenzbar.

4. Quantitative Begrenzungen

a) Fir die an den Internetaustauschpunkten ansetzenden Be-
schrankungen des Telekommunikationsgeheimnisses bleibt
aber auch eine weitere gesetzliche Limitierung der Erfassung
offensichtlich wirkungslos. Nach § 10 IV 4 G10 darf in
Fillen des § 5 G10 der Anteil der auf den Ubertragungs-
wegen zur Verfiigung stehenden Ubertragungskapazitit
hochstens zwanzig vom Hundert betragen. Diese Einschran-
kung des Gesetzgebers ist auf die vom BVerfG verlangten,
verfassungsrechtlich gebotenen sachlichen Limitierungen der
strategischen ~ Telekommunikationsiiberwachung  zuriick-
zufithren. Das BVerfG hatte in der Entscheidung im Jahre
19997 die nach damaligem Recht mégliche strategische Te-
lekommunikationsiiberwachung unter anderem deshalb mit
dem Grundsatz der Verhiltismifigkeit vereinbar erklirt,
weil diese Uberwachung nur einen Bruchteil der gesamten
Telekommunikationsverkehre erfasse. Diese Uberwachung
war nach damaligem Recht auf die nicht leitungsgebundene
Ubertragung begrenzt, die damals ungefihr einen Anteil an
der insgesamt gefiihrten internationalen Telekommunikation
iHv 10 % ausmachte. Als der Gesetzgeber mit der Neurege-
lung der strategischen Telekommunikationsiiberwachung die
Begrenzung auf die nicht leitungsgebundenen Verkehre auf-
gab, sah er sich zu Recht veranlasst, eine sachliche Begren-
zung vorzusehen.

b) Gemifs § 10 IV G10 muss daher das zustindige Bundes-
ministerium in der Anordnung festlegen, welcher Anteil der
auf den festgelegten Ubertragungswegen zur Verfiigung ste-
henden Ubertragungskapazitit iiberwacht werden darf; die-
ser Anteil darf in den Fillen des § 5 G10 hochstens zwanzig
vom Hundert betragen. In diesem Zusammenhang ist zu
beriicksichtigen, dass der IP-Verkehr nicht mit den leitungs-
gebundenen Verkehren zu vergleichen ist. Die Regelungen
des G10 zur Leitungskapazitit sind vor dem Hintergrund
technischer Systeme zu verstehen, die eine klar definierte
Anzahl von gleichzeitigen Telekommunikationsbeziehungen
ermoglichen, dabei aber keinen direkten Riickschluss auf die
Anzahl der derzeit konkret belegten Kanile ermoglichen. In
derartigen Systemen waren Regelungen zur Erfassung auf der
Basis der Leitungskapazitit sinnvoll, um eine automatische
Bearbeitung zu ermoglichen. Auch waren die geografischen
Enden der Leitungswege bekannt, eine Zielregion konnte also
eindeutig bestimmt und benannt werden.

Moderne paketvermittelte Systeme haben indes eine vollig
andere Funktionsweise. Im Prinzip werden kleine Stiicke der
Kommunikationsbeziehungen hintereinander auf ein und
demselben Leitungsweg tibertragen, welcher dabei entweder
voll (100 %) oder leer (0 %) ist. Zur Betrachtung einzelner
Verkehrsbeziehungen werden alle Verkehre ausgeleitet, den
einzelnen Kommunikationsbeziehungen zugeordnet und so-
dann eine Analyse der Inhalte vorgenommen. Erst nach dieser
Zuordnung konnen sinnvoll Prozentanteile der Kommunika-
tion (etwa von 20 %) angegeben bzw. betrachtet werden.
Zudem kann versucht werden, Ausgangspunkt und Ziel der

86 BVerfGE 100, 313 (380) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
87 BVerfGE 100, 313 (376/7) = NJW 2000, 55 = NVwZ 2000, 185 Ls.
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Kommunikation zu ergriinden und diese geografisch ein-
zuordnen und dann zu filtern.

Regelungen oder Angaben auf der Basis von theoretischen
Leitungskapazititen erscheinen daher in paketorientierten
Ubertragungssystemen nicht sinnvoll. Vielmehr miissten An-
gaben auf der Basis eines Prozentanteils der totalen Paketzahl
oder — dem hinter der strategischen Uberwachung stehenden
Gedanken besser folgend — auf der Basis eines Prozentanteils
des jeweiligen Kommunikationstyps (etwa 20 % Sprache,
20 % E-Mail, 20 % Chat etc) erfolgen.

5. AbschlieBende rechtliche Beurteilung

a) Aus alledem folgt, dass bei Durchfiihrung von strategi-
schen Uberwachungsmafinahmen nach § 5 G10 an einem
Internetaustauschpunkt wie dem des DE-CIX die im Gesetz
vorgesehenen Limitierungen aus rechtlichen und praktischen
Gesichtspunkten nicht hinreichend greifen. Dies liegt nicht
zuletzt daran, dass eine IP-basierte bzw. paketvermittelte Te-
lekommunikation unter technischen Gesichtspunkten nicht
vergleichbar ist mit den Gegebenheiten einer klassischen lei-
tungsgebundenen Ubertragung. Damit sind die auf den ver-
fassungsrechtlichen Verhiltnismafigkeitsgrundsatz zuriick-
zufithrenden und vom BVerfG daher zu Recht geforderten
Begrenzungen der strategischen Telekommunikationsiiber-
wachung durch den Bundesnachrichtendienst, wie sie im § 5
G10 bzw. § 10 G10 geltender Fassung geregelt sind, bei einer
Durchfithrung der Beschrinkungen an einem Internetaus-
tauschpunkt ziemlich wirkungslos. Werden sie vom Bundes-
nachrichtendienst dort unter Heranziehung des G10 in seiner
geltenden Fassung vorgenommen, sind sie auf Grund der
rechtlichen und tatsichlichen Gegebenheiten nahezu unver-
meidbar mit den verfassungsrechtlichen Schranken-Schran-
ken, insbesondere mit dem Grundsatz der VerhaltnismafSig-
keit unvereinbar. Es fehlen hinreichende rechtliche, bei den
vorliegenden Gegebenheiten wirklich greifende und effiziente
Regelungen zur Limitierung der strategischen Telekommuni-
kationsiiberwachung durch den Bundesnachrichtendienst.
Selbst wenn derzeit Eingriffsbeschrainkungen aus Griinden
begrenzter personeller und sachlicher Kapazititen beim Bun-
desnachrichtendienst bestehen sollten, gentigte dies den An-
forderungen einer hinreichenden rechtlichen Sicherung des
Kernbereichs privater Lebensgestaltung und vor allem der
Verhiltnismafigkeit der Eingriffe in die Integritit und Ver-
traulichkeit der Telekommunikationsverkehre nicht.

b) Dies gilt erst recht in Ansehung der internationalen Tele-
kommunikationsverkehre, die sich auf die Ausland-Ausland-
Verkehre bzw. auf die auslindischen Binnenverkehre bezie-
hen, denn hier fehlen gesetzliche Regelungen der Eingriffs-
befugnisse tiberhaupt und damit auch alle normativen Limi-
tierungen. Wenn es in der amtlichen Begriindung zum Ent-
wurf der die Neuregelung der strategischen Telekommunika-
tionsiiberwachung betreffenden gesetzlichen Regelung heifSt,
auch die erweiterte Befugnis unterlidge in ihrer Ausiibung
faktischen Grenzen, gesetzt durch geografische und tech-
nische Vorgegebenheiten, so ist dies sicher einleuchtend.

»Bedingt durch sein beschrinktes Operationsgebiet und seine be-
schrinkten Aufklarungskapazititen wird der Bundesnachrichtendienst
stets nur einige wenige internationale Ubertragungsstringe iiberwachen
konnen; er muss sich entscheiden, welche ihm unter nachrichtendienst-
lichen Gesichtspunkten potenziell ergiebig erscheinen. Niemals werden
alle relevanten Kommunikationen in die ausgewihlten Ubertragungs-
stringe gelangen; welche es sind, hingt von technisch bedingten Uber-
tragungskapazititen ab. Dieses Prinzip gilt sowohl fiir die satelliten- als
auch fiir die kabelgestiitzte Ubertragung. Da nun in Lichtwellenleiter
erheblich mehr Telekommunikationen gleichzeitig tibertragen werden

konnen als iiber Satellit, ist die Wahrscheinlichkeit, im Lichtwellenleiter
vom Bundesnachrichtendienst erfasst zu werden, nochmal geringer.«3®

Dies alles mag zutreffen und den Realititen entsprechen.
Gleichwohl verlangt der verfassungsrechtliche Schutz des Te-
lekommunikationsgeheimnisses, dass der Gesetzgeber selbst
hinreichend rechtlich gesicherte und durchsetzbare, bereichs-
spezifische und normenklare Regelungen trifft, die gewéhr-
leisten, dass die verfassungsrechtlichen Anforderungen der
der deutschen offentlichen Gewalt rechtlich méglichen Ein-
griffe in das Grundrecht aus Art. 10 I GG gewahrt werden.
Allein auf die — derzeitigen — Begrenztheiten der Kapazititen
der Nachrichtendienste zu setzen, ist keine Rechtfertigungs-
grundlage.

c) Die vorstehenden Erorterungen haben ergeben, dass bei
einer Ausleitung an einem Datenaustauschpunkt wie dem des
DE-CIX sowohl in rechtlicher als auch in tatsichlicher Hin-
sicht nicht sichergestellt werden kann, dass zum einen die
einfach-gesetzlichen Eingriffsvoraussetzungen gewahrt wer-
den. Zum anderen werden auf Grund der Tiefe und Breite
der Eingriffe in das Telekommunikationsgeheimnis auch die
verfassungsrechtlichen Eingriffsschranken, insbesondere das
Erfordernis einer normenklaren und bereichsspezifischen Er-
maéchtigungsgrundlage, der absolute Schutz des Menschen-
wiirdekerns des Art. 10 I GG iVm Art. 1 I GG sowie der
Verhaltnismafigkeitsgrundsatz, missachtet bzw. tberschrit-
ten. Deshalb sind die Zugriffe des BND auf den Datenaus-
tauschpunkt insgesamt rechtswidrig. In diesem Zusammen-
hang ist nur erginzend zu erwihnen, dass eine Uberwachung
bei den Anbietern internationaler Leitungen eine weitaus ge-
ringere Eingriffsintensitit aufwiese, die zielgerichteter und
fokussierter internationale Telekommunikationsverkehre so-
wohl unter geografischen Gesichtspunkten als auch hinsicht-
lich des Anteils der zu tiberwachenden Kommunikation be-
treffen wiirde.

VI. Weitergabe der Daten

1. Vorliegen eines Grundrechtseingriffs

Zusitzliche rechtliche Probleme entstehen im Falle einer Wei-
tergabe der im Inland erfassten Kommunikationsverkehre.
Denn auch solche Weitergaben miissen anhand des Grund-
rechts aus Art. 10 GG iberprift werden. Der sachliche
Schutzbereich des Art. 10 T GG ist nimlich nicht auf den
ersten Zugriff begrenzt, mit dem die offentliche Gewalt von
Telekommunikationsvorgiangen oder Telekommunikations-
inhalten Kenntnis nimmt bzw. diese erfasst. Auch die wei-
teren Vorgange der Speicherung, Weiterleitung und Verarbei-
tung stellen je eigene Eingriffe in das Grundrecht des Art. 10
GG dar.*” Fir die Ubermittlung von Daten, die durch Ein-
griffe deutscher Behorden in das Telekommunikations-
geheimnis erlangt worden sind, an auslindische 6ffentliche
Stellen ist deshalb eine eigenstindige bereichsspezifische nor-
menklare gesetzliche Ermichtigung im deutschen Recht zu
verlangen. Sie setzt auch eine Sicherstellung voraus, dass die
weitere Verwendung der so erlangten Daten durch die aus-
landischen Stellen in einer adiaquaten rechtsstaatlichen Art
und Weise erfolgt.

2. Verfassungsrechtliche Bedenken

In diesem Sinne bestimmt § 7a I G10, dass der Bundesnach-
richtendienst durch Beschriankungen nach § 513 Nrn. 2, 3
und 7 G10 erhobene personenbezogene Daten an die mit

88 BT-Drs. 14/5655, 18.
89 Siche BVerfGE 100, 313 (359) = NJW 2000, 55 = NVwZ 2000, 185 Ls.;
BVerfGE 125, 260 (309 £.) = NJW 2010, 833.
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nachrichtendienstlichen Aufgaben betrauten auslindischen
offentlichen Stellen tibermitteln darf, soweit unter anderem
tiberwiegende schutzwiirdige Interessen des Betroffenen nicht
entgegenstehen, insbesondere in dem auslandischen Staat ein
angemessenes Datenschutzniveau gewihrleistet ist, sowie da-
von auszugehen ist, dass die Verwendung der Daten durch
den Empfinger in Einklang mit grundlegenden rechtsstaatli-
chen Prinzipien erfolgt (§ 7a 11 Nr. 2 G10). Diese Ermachti-
gungsgrundlage bezieht sich nach ihrem eindeutigen Wort-
laut auf personenbezogenen Daten, die Ubermittlungsbefug-
nis des BND beschrankt sich mithin auf konkrete Erkennt-
nisse aus der strategischen Uberwachung. Damit diirfte eine
umfassende oder eventuell sogar automatisierte Weitergabe
der von der Uberwachung erfassten Telekommunikationsver-
kehre nicht erfasst sein. Soweit auslindische Dienste dem
BND Selektorenlisten bereitstellen und diese Selektoren vom
BND eingesetzt werden, um so gewonnene Daten an auslin-
dische Dienste weiterzugeben, ist dies sehr problematisch.
Dieser Einsatz von Selektoren, die von auslindischen Stellen
zur Verfiigung gestellt werden, ist ohne eine Bewertung der
auf der Basis dieser Selektoren erlangten Ergebnisse nach
§ 7a I G10 sowie gemifS den verfassungsrechtlichen Anfor-
derungen an und Begrenzungen von Eingriffsermachtigungen
nicht zulassig.

VIl. Wesentliche Ergebnisse

1. Zugriffe des Bundesnachrichtendienstes auf einen Daten-
austauschpunkt wie den DE-CIX sind insgesamt rechtswid-

rig.

2. Bei einer Ausleitung an einem Datenaustauschpunkt wie
dem des DE-CIX kann sowohl in rechtlicher wie auch in
tatsdchlicher Hinsicht nicht sichergestellt werden, dass die
einfach-gesetzlichen Eingriffsvoraussetzungen gewahrt wer-
den.

3. Auf Grund der Tiefe und Breite der Eingriffe in das Tele-
kommunikationsgeheimnis werden auch die verfassungs-
rechtlichen Eingriffsschranken, insbesondere das Erfordernis
einer normenklaren und bereichsspezifischen Ermachtigungs-
grundlage, der absolute Schutz des Menschenwiirdekerns des
Art. 10 T GG iVm Art. 1 I GG sowie der VerhiltnismafSig-
keitsgrundsatz, missachtet und uiberschritten.

4. Der verfassungsrechtliche Schutz des Telekommunikati-
onsgeheimnisses nach Art. 10 I GG bindet grundsitzlich die
deutsche offentliche Gewalt, mithin auch den Bundesnach-
richtendienst, unabhingig davon, ob die Telekommunikati-
onsbeziehungen von Inlindern oder Auslindern, im Inland
oder Ausland betroffen sind. Der Gesetzgeber hat demgemafs
das Recht der Telekommunikationsbeschrankungen durch
den Bundesnachrichtendienst neu zu regeln und dabei den
umfassenden personellen und raumlichen Geltungsbereich
des Art. 10 GG zu beachten. Seine bisherigen Regelungen im
G10-Gesetz gehen von einer Restriktion des Grundrechts-
schutzes aus Art. 10 GG aus, die in der Verfassung keine
Grundlage findet. |
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